ZARZADZENIE WEWNETRZNE NR %{M
PREZYDENTA MIASTA KATOWICE

2 dnia pfﬂ"f’p’ﬁ%/

w sprawie zatwierdzenia ,Instrukcji dotyczace) sposobu | trybu przetwarzania informacii
niejawnych o klauzuli ,poufne” w Urzedzie Miasta Katowice”.

Na podstawie art. 33 ust. 3 ustawy 7 dnia 8 marca 1990 r. o samorzgdzie gminnym (Dz. U.
22013 r, po2. 594 2 pdin. zm.) oraz art. 14 ust | | art, 43 ust. 3 ustawy 2 dnia 5 sierpnia 2010 r.
0 ochronie informacii niejawnych (Dz. U. nr 182, poz. 1228)

tarzadza sig co nastepuje:

E1 W celu zapewnienia przestrzmgania przepisow ustawy o ochronie Informacjl niejawnych
zatwierdza sle ,Instrukcje dotyczgcy sposobu i trybu przetwarzania Informacii nlejawnych
o kiauzuli  poufne” w Ursgdzie Miasta Katowlce” stanowigcg zalacenik do ninjejszego

zarzgdzenia.

§ 2. Zobowigzuje sie kierownikow komorek organizacyjnych | pracownikow posiadajgcych stosowne
poswiadczenia berpieczenstwa uprawniajace do dostepu do informacji nigjawnych o kiauzuli

«poulne” do stosowania | przestrzegania postanowied instrukcji.

§3. Nadzor nad realizacjy niniejszego zarzadzenia powlerza sie Pelnomocnikowl ds. Ochrony

Informacji Niefawnych,

&4, Traci moc Zarzadzenie Wewngtrzne Nr 246/2012 Prerydenta Miasta Katowice z dnia 6 sierpnia
2012 r. w sprawle zatwierdzenia sposobu | trybu przetwarzania informacji niejawnych o klauzuli
wpoulfne” w Urzedzie Miasta Katowice,

§ 5. Zarzadzenie wchodzi w 2ycie 2 dniem podpisania.
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»Instrukcja dotyczacg sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,,poufne” w Urzedzie Miasta Katowice”
Rozdziat |
Wytwarzanie, klasyfikowanie i oznaczanie dokumentéw niejawnych o klauzuli ,poufne”

§ 1. Informacje niejawne moga byc przetwarzane w rozumieniu art. 2 pkt 5 ustawy z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228) zwanej
dale] ,Ustawg”, w warunkach uniemozliwiajgcych ich nieuprawnione ujawnienie
(dotyczy to rowniet wersji roboczych dokumentéw niejawnych), przy zastosowaniu
Srodkdw  ochrony  fizyczne] oraz  zachowaniu  zasad  bezpieczenstwa
teleinformatycznego gwarantujacych poufnosc, integralnosc | dostepnosé.

§ 2. Zalatwianie spraw, sporzgdzanie wersjl roboczych oraz wykonywanie czystopliséw
dokumentow zawierajacych informacje niejawne o klauzull ,poufne” odbywa sie
w kancelarii niejawne] Urzedu Miasta Katowice (zwanym dale| ,Urzedem”) na
bezpiecznym stanowisku komputerowym (BSK) przez uprawnionego pracownika, po
uprzednim zatozeniu dla niego konta dostepu i przeszkoleniu w zakresie .Szaegﬁlnvch
Wymagan  Bezpieczenstwa | Procedur Bezpieczne| Eksploatacji systemu

teleinformatycznego.

i
U]

Klasyfikowanie Informacji niejawnej oznacza przyznanie te] informacji w sposéb

wyrainy, w pelnym brzmieniu klauzuli zdefiniowane] w Ustawie.

§4. Klauzula nie moze byc zniesiona bez zgody osoby odpowiedzialnej za przyznanie

klauzuli tajnosci (uprawnione| do podpisania dokumentu) lub jej przetozonego.,
§ 5. Zawyianie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

§ 6. Sposob oznaczania materiatéw niejawnych posiadajgcych klauzule ,poufne” okresla
rozporzgdzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r, w sprawie sposobu
oznaczania materialow | umieszczania na nich klauzul tajnosci (Dz. U. Nr 288 poz
1692). '



Rozdziat 2
Obieg, ewidencja i przechowywanie dokumentacji zawierajgce] informacje niejawne

oznaczone klauzulg , poufne”

§ 7. Za prawidlowy obieg, ewidencje, przechowywanie | wydawanie materiatéw niejawnych
w Urzedzie odpowiada Petnomocnik ds. Ochrony Informacji Niejawnych i Kierownik
kancelarii niejawnej, zgodnie z zakresem uprawnien, czynnosci | odpowiedzialnoscl.

§ 8. Fakt wytworzenia, otrzymania lub wystania materiatéw zawierajacych informacje
niejawne oznaczone klauzulz ,poufne” powinien byé niezwlocznie odnotowany
w stosownej ewidencji znajdujacej sie w kancelarii niejawnej. Procedure przyjmowania
I wysytania korespondencii okresla zatgcznik nr 1 do niniejszej Instrukcji.

§ 9. Rejestry dziennikow ewidencji | teczek, dzienniki ewidencyjne, ksigzki doreczen
przesytek miejscowych, wykazy przesytek nadanych, rejestry wydanych przedmiotow
stlutace do ewidencjonowania wydanych nosnikéw informacji oraz innych
przedmiotdw, a takie inne dziennlki ewidencji utworzone w kancelarii niejawnej przez
uprawnionego pracownika winny by¢ prowadzone na biezaco, w sposéb czytelny
w zgodzie z przepisami | wzorami zamieszczonymi w rozporzgdzeniu Prezesa Rady
Ministrow z dnia 7 grudnia 2011 r, w sprawie organizacji | funkcjonowania kancelarii
tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz. U. nr 276, poz.
1631 z pozn. zm.).

§ 10. Korespondencja zawierajaca informacje niejawne nie podlega wprowadzeniu
i przechowywaniu w elektronicznym systemie obiegu dokumentdw.

§ 11. Sposéb pakowania, adresowania | przesytania materialow zawierajgcych informacje
niejawne oznaczone klauzulg ,poufne” w postaci przesytek | paczek okredla
rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawanla,
przyjmowania, przewoienia, wydawania | ochrony materialéw zawierajgcych
informacje niejawne (Dz. U. nr 271, poz. 1603).

§ 12, Materialy niejawne oznaczone klauzulg ,poufne” wysyla sie za poérednictwem
kancelaril ogélne] Urzedu jako przesytki polecone, za zwrotnym potwierdzeniem
odbioru, za pokwitowaniem w ,Wykazie przesylek nadanych” lub przekazuje
bezposrednio adresatowi za pokwitowaniem w ,Ksigice doreczeri przesylek
miejscowych”,

§ 13. Materialy oznaczone klauzulg ,poufne” przetwarzane s3 w kancelaril niejawnej
Urzedu.



§ 14.

§ 15.

§ 16.

Rozdziat 3
Udostepnianie | ochrona dokumentdw niejawnych o klauzuli ,poufne”

Dostep do materialu zawierajgcego informacje niejawne oznaczone klauzula , poufne”
moze mie¢ osoba, posiadajgca poswiadczenie bezpieczerstwa upowainiajace do
dostgpu do informacji niejawnych oznaczonych klauzulg co najmniej ,poufne” oraz
zaswiadczenie o odbyciu szkolenia w zakresie ochrony informacji niejawnych.
Procedurg zwyklego postgpowania sprawdzajgcego w celu wydania ,Poswiadczenia
bezpieczenistwa” oraz wzér wniosku do Prezydenta Miasta Katowice
0 przeprowadzenie postgpowania sprawdzajgcego zawiera zatgcznik nr 2 do niniejszej
Instrukcji.

Udostepnianie dokumentow niejJawnych o klauzuli ,poufne” adresatom spelniajagcym
warunki okreslone w § 14, odbywa sie w kancelarii niejawnej Urzedu za
pokwitowaniem w dzienniku ewidencyjnym (lub w ,karcie zapoznania sie
z dokumentem”).

Wyjgtek stanowi korespondencja niejawna ktérej adresatami sg: Prezydent Miasta
Katowice, Wiceprezydenci Miasta Katowice, Sekretarz Miasta Katowice | Skarbnik
Miasta Katowice, ktorym korespondencje do zapoznania, dekretacji lub podpisania,
dorgcza osobiscie Petnomocnik ds. Ochrony Informacji Niejawnych, Zastepca
Petnomocnika ds. Ochrony Informacji Niejawnych lub Kierownik kancelarii niejawne|.

Udostepnianie dokumentéw niejawnych o klauzuli ,poufne” osobom wskazanym
w drodze dekretacjl, spetniajacym warunki okreslone w § 14, odbywa sie w kancelarii
niejawne] Urzgdu. za pokwitowaniem w dzienniku ewidencyjnym (lub w ,karcie
zapoznania sie z dokumentem”).

Rozdziat 4

Niszczenie materialow zawierajgcych informacje niejawne oznaczone klauzulg ,,poufne”

§17.

§18.

Dokumenty niejawne oznaczone klauzulg ,poufne”, ktdre utracity praktyczne
znaczenie | dla ktérych minat czas przechowywania niszczy sie z zachowaniem
przepisow o archiwizacjl, komisyjnie przez osoby speiniajagce wymagania § 14,
w sposob uniemotliwiajacy odtworzenie ich tresci - w niszczarce, a fakt zniszczenia
odnotowuje w dzienniku ewidencyjnym.

Informacje niejawne oznaczone klauzulg ,poufne” zapisane w formie elektronicznej
niszczy sig przez fizyczne zniszczenie nosnika zgodnie z procedurami Bezplecznej
Eksploatacji systemu przetwarzania informacji poufne (SPIP-2014).
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Zalgcanik nr 1 do ,,Instruke]i dotyczgcej sposobu
| trybu przetwarzania informacji niejawnych
o klauzull ,poufne” w Urzedzie Miasta Katowice”

PROCEDURA PRZYJMOWANIA | WYSYLANIA KORESPONDENCII NIEJAWNEI]
oznaczonej klauzulg ,poufne” w Urzedzie Miasta Katowice

. Osobg upowainiong do przyjmowania korespondencji niejawnej, oznaczone] klauzulg

«poufne”, wchodzgcej do Urzedu Miasta w formie listéw lub paczek, jest Petnomocnik
ds. Ochrony Informacji Niejawnych, Zastgpca Petnomocnika ds. Ochrony Informacdii
Niejawnych lub Kierownik kancelarii niejawnej. Listy lub paczki zawlerajace
korespondencje niejawng mogs wplywaé z zewnatrz jako przesytki ,polecone”
bezposrednio do kancelarii ogélnej Urzedu Miasta, kancelarii niejawnej bad# poprzez

sekretariat Prezydenta Miasta.

. Pracownik kancelarii ogdlnej lub pracownik sekretariatu, po otwarciu przesylki

| stwierdzeniu, ze wewnatrz znajduje si¢ druga koperta oznaczona klauzulg tajnodci
«poufne”, nie otwiera jej i nie rejestruje w swojej ewidencji. Informuje natomiast
niezwlocznie 0 powyiszym fakcie Pelnomocnika ochrony lub Kierownika kancelarii

niejawnej i przekazuje im przesytke za pokwitowaniem,

. Przekazywanie przesytek niejawnych bezposrednio adresatowi z pominieciem kancelarii

niejawnej jest zabronione, nawet gdy sg oznaczone napisem ,,Do rak wiasnych”.

- Po otwarciu przesytki Kierownik kancelarii niejawnej:

a) sprawdza, czy zawartosc przesytki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym;

b) ustala, czy liczba zatacznikéw | stron jest zgodna z liczbg oznaczong na poszczegéinych
dokumentach;

c) rejestruje przesytke w dzienniku ewidencyjnym.

. Petnomocnik ds. Ochrony Informacji Niejawnych lub Kierownik kancelaril niejawnej

przedstawia zarejestrowany dokument niejawny Prezydentowi Miasta do dekretacji. Po
wykonaniu dekretacji w formie pisemnej, w sposdb trwaly na dokumencie, Prezydent
Miasta zwraca go Pefnomocnikowi ochrony lub Kierownikowi kancelarii niejawnej w celu
przekazania do zapoznania sie w kancelarii niejawnej przez osoby wskazane w dekretacji
1



do realizacii {zatatwienia).

. W kancelarii niejawne| nie otwiera sig przesylek oznaczonych ,do rak wiasnych”.

Rejestruje sie je w dzienniku ewidencyjnym z adnotacjg o ich oznaczeniu, opisuje na
opakowaniu date wplywu, pozycie | numer w dzienniku, a nastepnie udostepnia
w kancelarii niejawne] bezposrednio adresatowi - za pokwitowaniem. W razie
nieobecnosci adresata przesytke udostepnia sie osobie posiadajgcej pisemne
upowaznienie adresata do zapoznania sie z korespondencia nigjawng - ,poufng” - za

pokwitowaniem w dzienniku ewidencyjnym (lub karcie zapoznania z dokumentem).

Przesytki oznaczone ,do rgk wihasnych”, po zapoznaniu sie z trescig i wykonaniu
stosowne| adnotacji zwraca si¢ Kierownikowi kancelarii niejawne] w stanie otwartym
badZ zamknietym. Jesli zwrot nastgpl w Stanie otwartym, uzupelnia sie pozostale
kolumny w dzienniku ewidencyjnym | odciska pieczec wplywu na dokumencie, natomiast
jesli zwrot nastgpi w stanie zamknietym, osoba zwracajgca dokument zobowigzana jest
udzielic kierownikowi kancelarii niejawne| informacji, czego dokument dotyczy, lle
zawiera stron, llos¢ zatgcznikow oraz osobiscie odcisngc pieczec wpltywu wpisujac numer
z dziennika ewidencyjnego. Dokumenty oznaczone klauzulg ,poufne” przechowywane s3
kancelarii niejawnej Urzedu Miasta.

. Po otrzymaniu od Prezydenta Miasta przesytki po dekretacji, Pelnomocnik ochrony lub

Kierownik kancelarii niejawne], zawiadamia wskazane w dekretacji osoby, posiadajgce
poswiadczenie bezpieczenstwa w zakresie dostepu do Informacji niejawnych ,poufne”

o obowigzku zapoznania sie z dokumentem przechowywanym w kancelarii niejawnej.

. Korespondencji niejawnej mylnie skierowane] nie ewidencjonuje sie w kancelarii

niejawne|, lecz przekazuje lgcznie z poprzednim opakowaniem w nowej kopercie

wlasciwemu adresatowl za zwrotnym potwierdzeniem odbioru.

. Wytworzony dokument niejawny w Urzedzie Miasta (oraz wysylang przesytke niejawng)

oznaczony klauzulg ,poufne” Kierownik kancelaril niejawne| rejestruje w dzienniku

ewidencyjnym odpowiednio w kolejnosci wytworzenia.

10.Korespondencja niejawna oznaczona klauzulg ,poufne” wysylana jest poczty, listem

poleconym za zwrotnym potwierdzeniem odbioru w podwajnej kopercie.



Przygotowang przesytke naleiy wpisad do ,wykazu przesylek nadanyth': wypetniajac
poszczegolne kolumny, a nastepnie dostarczyé do wystania jako przesyltke polecona do
kancelarii ogdlne] Urzedu. Pracownik kancelaril ogdlne] odbi6r przesytki kwituje
w  wykazie przesytek nadanych”.

11. Korespondencja niejawna ,poufna”, wymagajgca bezzwilocznego doreczenia adresatom
miejscowym, moie by¢ doreczona osobiscie przez uprawnionego pracownika Urzedu
Miasta, za potwierdzeniem odbioru w ksigzce doreczen przesylek miejscowych.

Ksigzke doreczen przesylek miejscowych prowadzi Kierownik kancelarii niejawnej.
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Zatgcenlk nr 2 do ,Instrukcjl dotyczgce] sposobu
i trybu przetwarzania informacji niejawnych
o Wauzuli ,poufne” w Urzedzie Miasta Katowice®

PROCEDURA ZWYKLEGO POSTEPOWANIA SPRAWDZAJACEGO
w Urzedzie Miasta Katowice w celu wydania poswiadczenia bezpieczeristwa

Procedura okresla czynnosci kierownikow komdrek organizacyjnych podejmowane

w celu realizacji art. 23 ust 1. ustawy 2z dnia 5 sierpnia 2010 r. o ochronie informacji

niejawnych (Dz.U. nr 182, poz. 1228), zgodnie 2 ktérym Petnomocnik ds. Ochrony Informacjl

Niejawnych przeprowadza zwykie postepowanie sprawdzajgce obejmujace pracownikow

Urzedu Miasta na pisemne polecenie Prezydenta Miasta Katowice.

Powyisze dotyczy o0sdb zajmujgcych stanowiska stuzbowe okredlone w zarzadzeniu

wewngtrznym nr 277/2014 Prezydenta Miasta Katowice z dnia 22 sierpnia 2014 r. w sprawie

wykazu stanowisk | rodzajow prac zleconych, ktorych wykonywanie moze faczyé sie

z dostepem do informacji niejawnych.

Procedura obejmuje wykonanie przez kierownikdw komarek nizej wymienionych czynnosci:

1

Ztozenle wniosku przez Naczelnika Wydziatu Organizacji | Zarzadzania Urzedu Miasta
Katowice do Prezydenta Miasta Katowice o przeprowadzenie zwyklego postepowania
sprawdzajgcego uprawniajgcego do dostepu do informacji niejawnych oznaczonych
klauzulg ,poufne” pracownikow zatrudnionych na stanowiskach: Wiceprezydentéw
Miasta Katowice, Skarbnika Miasta Katowice, Sekretarza Miasta Katowice i kierownikow
komorek organizacyjnych Urzedu Miasta Katowice (Wzér wniosku na stronie 4 niniejszej

procedury) .

Zlozenie wniosku przez kierownika komérki organizacyjne] Urzedu Miasta Katowice do
Prezydenta Miasta Katowice o przeprowadzenie zwyktego postepowania sprawdzajgcego
uprawniajgcego do dostepu do informacji niejawnych oznaczonych klauzulg ,poufne”
podlegtego pracownika w zwigzku z realizacjg zadan z ktérymi wigie sie dostep do
informacji niejawnych o kiauzuli POUFNE (Wz6r wniosku na stronie 4 niniejszej

procedury) .



3. Wydanie przez Prezydenta Miasta polecenia Pelnomocnikowi ds. Ochrony Informacji
Niejawnych przeprowadzenia zwykiego postepowania sprawdzajacego (na otrzymanym
od wiasciwego kierownika komorki organizacyjne] - wskazanego w punkcie 1 lub

2 niniejszej procedury, ,Wniosku...”).

4. Pisemne powiadomienie przez Petnomocnika ds. Ochrony Informacji Niejawnych oséb
podiegajgcych postgpowaniu sprawdzajacemu, wymienionych w punkcie 1 lub
2 niniejszej procedury, o otrzymanym poleceniu Prezydenta Miasta Katowice
przeprowadzenia zwyklego postgpowania sprawdzajgcego oraz  wynikajacej
z powyiszego faktu potrzeby wypetnienia zalgczonej do pisma Ankiety Bezpieczefistwa

Osobowego (zwane] dalej ,ankietg"). Okreslenie terminu zwrotu wypetnione]j ankiety.

5. Przyjgcie przez Pelnomocnika ds. Ochrony Informacji Niejawnych wypetnionej ankiety
i analiza jej trescl (w sytuacji brakéw w wypelnieniu pisemne zawiadomienie o potrzebie

uzupetnienia ankiety).

6. Opracowanie przez Pelnomocnika ds. Ochrony Informacji Niejawnych ankiety i wystanie
«Zapytania o udzielenie informacli o osobie sprawdzane] do Ministerstwa

Sprawiedliwosci - Krajowego Rejestru Karnego”.

7. Opracowanie | wystanie przez Pelnomocnika ds. Ochrony Informacji Niejawnych
«Whniosku do wiasciwego USC o potwierdzenie zgodnosci danych osobowych podanych

w ankiecie z aktem urodzenia osoby sprawdzanej”.

8. Opracowanie i wyslanie przez Pelnomocnika ds, Ochrony Informacji Niejawnych do
Wydziatu Ochrony Informacji Niejawnych Delegatury ABW pisma i ,Wniosku
o sprawdzenie w ewidencjach | kartotekach niedostepnych powszechnie”.

9. Analiza o przez Petnomocnika ds. Ochrony Informacji Niejawnych trzymanych cdpowiedzi
z Delegatury ABW, MS KRK | USC.

10.Ewentuaina rozmowa Pelnomocnika ds. Ochrony Informacii Niejawnych z osoba

sprawdzang lub wysluchanie osoby sprawdzanej | sporzgdzenie notatki lub protokotu.

11. Opracowanie | wydanie przez Petnomocnika ds. Ochrony Informacji Niejawnych decyzji —
~Poswiadczenia  bezpieczenstwa” lub  ,Odmowy wydania  poswiadczenia

bezpieczernstwa”,



12.Doreczenie przez Peltnomocnika ds. Ochrony Informacji Niejawnych poswiadczenia

bezpieczeristwa osobie sprawdzane| za pokwitowaniem z okresleniem daty doreczenia.

13.Pisemne zawiadomienie przez Pelnomocnika ds. Ochrony Informacji Niejawnych,

Prezydenta Miasta Katowice, o sposobie zakonczenia postepowania sprawdzajgcego.

14, Opracowanie | przestanie przez Petnomocnika ds. Ochrony Informacjl Niejawnych do
Dyrektora Delegatury ABW ,Karty Informacyjnej o sposobie zakoriczenia postepowania
sprawdzajgcego”.

15, Przeszkolenie przez Pelnomocnika ds, Ochrony Informacji Niejawnych osoby
sprawdzanej, ktore] wydano poswiadczenie bezpieczenstwa w zakresle ochrony

informacji niejawnych | wydanie stosownego zaswiadczenia.

16.Zatoienie przez Pelnomocnika ds. Ochrony Informacji Niejawnych teczki akt
postepowania sprawdzajgcego.




WZOR

whiosku do Prezydenta Miasta Katowice o przeprowadzenie postepowania sprawdzajacego
Katowice, dnia 2015r.

|Kemdrka argamzacyne wibeskuaes
0 prieprowadzenis postepowania sprawdiajacego)

Szanowny Pan
Marcin Krupa

Prezydent Miasta Katowice

Zgodnie z zarzadzeniem wewnetrznym Nr 277/2014 Prezydenta Miasta Katowice
z dnia 22 sierpnia 2014 r. w sprawle wykazu stanowisk i rodzajéw prac zleconych, ktérych
wykonywanie moze faczyc sie z dostepem do Informacji niejawnych oznaczonych klauzula
«poufne”, na podstawie art. 21 ust, 1, art. 22 ust, 1 | art. 23 ust.1 ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U. nr 182, poz. 1228), wnosze

o przeprowadzenie postgpowania sprawdzajacego uprawniajgcego do dostepu do informacji
niejawnych oznaczonych klauzulg ,POUFNE" — Pana/Panig:

2. Nazwisko (w tym przybrane) .....ccoveveeiercneee.
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