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Kradziez tozsamosci stanowi coraz powszechniejszg taktyke cyberprzestepcéow. W 2024 roku
oszusci podszywajacy sie pod instytucje publiczne usitowali wytudzi¢ numer PESEL od niemal
30% naszych rodakow. Socjotechnicznej presji poddawani sg tez przedsiebiorcy. Co pigty z nich
zetknat sie z przypadkiem, kiedy oszusci probowali dokona¢ wytudzenia, udajgc kontrahentéow
lub wspétpracownikéw firmy. Biorgc to pod uwage, banki chetnie siegaja po rozwigzania,
bazujace na analizie behawioralnej, ktére skutecznie chronig konsumentéw.

- Weryfikacja naszych zachowan w trakcie korzystania z urzgdzenia mobilnego czy bankowosci
internetowej, to bardzo skuteczna metoda ochrony S$rodkéw konsumentéw. To sposéb,
by od poczatku zalogowania, a takze w trakcie catej sesji na biezgco weryfikowa¢, czy osoba logujgca
sie do konta bankowego i przeprowadzajgca operacje finansowe jest wiascicielem rachunku
czy mamy do czynienia z przestepca, podszywajacym sie pod klienta - méwi Agnieszka Szopa -
Maziukiewicz, Prezes Zarzadu Digital Fingerprints, spétki nalezgcej do Grupy BIK.

Narzedzie analizy behawioralnej dostepne jest juz w szesciu bankach w Polsce. Warto je poznac
i korzystac¢, nic nie kosztuje ani nie wymaga specjalnych dziatan od klienta banku. Wystarczy tylko
sprawdzi¢, czy dany bank juz wprowadzit Weryfikacje Behawioralng i wyrazi¢ niezbedne zgody.

Analiza behawioralna - perspektywa banku i klienta

Istotg weryfikacji behawioralnej jest analiza unikalnych zachowan uzytkownika podczas korzystania
z urzadzenia mobilnego czy bankowosci internetowej podczas logowania sie do swojego banku.
Sg to takie cechy jak sposdb pisania uzytkownika, tempo naciskania przyciskéw na klawiaturze,
charakterystyka poruszania myszkg czy sposdb korzystania z ekranu dotykowego. Dzieki temu system
tworzy dynamiczny profil behawioralny uzytkownika pozwalajgcy wykryé ewentualne anomalie
w jego zachowaniu, wskazujgce na prébe oszustwa.

Zaawansowane algorytmy wykorzystane w tym rozwigzaniu pozwalaja aktualizowaé modele
W czasie rzeczywistym oraz zatrzymac oszukancze operacje jeszcze zanim pienigdze wyptyng
z rachunku klienta. Banki korzystajg z tego rozwigzania zaréwno indywidualnie, jak i sektorowo.
Ta druga opcja rozszerza zakres ochrony klienta z jednego banku na caty sektor bankowy.
Stwarza mozliwos$é wymieniania sie wiedzg o schematach oszukaniczych i postepowaniu sprawcéw.
| cho¢ te mechanizmy nie sg widoczne dla uzytkownikéw indywidualnych, to z perspektywy samego
klienta, wtgczenie tego innowacyjnego rozwigzania bedzie kolejna warstwg zabezpieczenia przed
nastepstwem ewentualnych atakéw socjotechnicznych i ochrong przed wytudzeniem.



Co konsument powinien wiedzie¢ o analizie behawioralne;j

Niemal 3/4 uzytkownikéw bankowosci elektronicznej i aplikacji loguje sie do konta w banku
wielokrotnie w ciggu tygodnia. Najczesciej stosowanym mechanizmem zabezpieczajgcym sg loginy
i hasta (82proc.), jednak s3 one uznawane za najtatwiejsze do pokonania przez przestepce.

- Do najczesciej wykrywanych metod oszustw nalezqg m.in. fatszywe linki w mailach, na platformach
takich jak Facebook, Messenger czy Vinted, wykorzystanie zdalnych pulpitow, podszywanie sie pod
pracownikéw banku oraz fatszywe inwestycje. Wszystkie te metody skutkujg wykradzeniem danych
do logowania, ktére sq wykorzystywane do przejecia konta i przeprowadzania nielegalnych
transakcji. tgczy je jedno: po zalogowaniu sie oszusta mozna zaobserwowac zmiane wzorca
zachowania. Dlatego banki wprowadzajq kolejne nowatorskie metody zabezpieczen. Jedng
z najnowszych jest weryfikacja behawioralna. Okazuje sie jednak, ze cho¢ blisko 3/4 Polakéw
(67 proc.) ma do niej dostep w swoim banku, 22 proc. nie wie jak ona dziata. To wystarczajqgcy
powdd, by lepiej poznac jej walory - méwi Karol Gtogowski, dyrektor IT ustug antyfraudowych BIK.

Oto wybrane najwazniejsze informacje o weryfikacji behawioralnej BIK:

e Analiza behawioralna jest bezkontekstowa i stuzy zwiekszeniu ochrony przed nieuprawnionym
przelewem z konta i ztozeniem wniosku kredytowego. To dzieki nowatorskiej technologii
weryfikacji behawioralnej BIK, ktéra identyfikuje unikatowe zachowania cztowieka podczas
logowania sie do bankowosci online lub mobilnej,

e O unikatowosci rozwigzania $wiadczy uwierzytelnianie osoby w czasie ciggtlym. Oznacza to,
ze analizowany jest sposéb korzystania z urzadzenia podczas logowania, ale takze w trakcie catej
sesji, w czasie rzeczywistym. Dzieki temu wszelkie anomalie w zachowaniu cztowieka pozwalaja
wykry¢ oszukanczg operacje i ustrzec prawowitego klienta banku, np. przed nieuprawnionym
przelewem z jego konta,

e Samo gromadzenie informacji o uzytkowniku dokonuje sie bez jego zaangazowania i ingerowania
w prywatnosc.

e Gdy wyrazimy zgode w swoim banku na takg ochrone, niezauwazalnie wejdziemy na wyzszy
poziom bezpieczeristwa w cyberprzestrzeni,

e Warto podkresli¢, ze wszelkie modele zachowan klienta banku sg bezkontekstowe, czyli analizie
podlega sposdb korzystania a nie tresc.

Wraz ze wzrostem liczby uzytkownikdw korzystajgcych z elektronicznych ustug bankowych,
potrzebna jest wspdétodpowiedzialnosé sektora finansowego i klientdw bankéw za budowanie
odpornosci na zagrozenia ze strony cyberprzestepcoéw. Zwiaszcza, ze jak notuje najnowszy
Raport InfoDOK ze stycznia br., wydawany przez Zwigzek Bankdw Polskich, kwota préob wytudzen
w 2024 roku wyniosta 324,2 min zt i byta prawie o jedng dziesigtg wyzsza r/r.

Nowe technologie, ktére wdrazajg banki a klienci mogg z nich korzysta¢ to wspétpraca, ktéra
moze zaowocowac lepszg ochrong $rodkow finansowych na koncie oraz zabezpieczeniem informacji
o sobie w cyfrowym sSwiecie.
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Biuro Informacji Kredytowej oraz BIG InfoMonitor sq inicjatorami Programu edukacyjnego Nowoczesne
Zarzqdzanie Biznesem i partnerami w module ,Zarzqdzanie ryzykiem finansowym w biznesie i Zyciu osobistym”.

Wiecej: www.nzb.pl / www.facebook.com/NowoczesneZarzadzanieBiznesem
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