Dwie trzecie Polakow nie korzysta ani nigdy
nie korzystato z ustug prewencyjnych przed
wytudzeniem kredytu na wypadek kradziezy
ich danych

Program wspétpracy szkot wyiszych i sektora finansowego.
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Przestepcy, aby przechwyci¢ dane osobowe i wykorzystaé¢ je do wyludzen kredytow,
pozyczek czy abonamentow telefonicznych, korzystaja nie tylko ze sprawdzonych technik
manipulacji socjotechnicznych, ale takie z potencjatu nowych technologii. W ciagu
ostatnich 6 miesiecy 38 proc. ogotu Polakéw padio ofiarg phishingu, a 27 proc.
doswiadczyto ataku ransomware. Cho¢ zdaniem 71 proc. badanych skala wytudzen w
wyniku kradziezy danych osobowych wzrosta w drugim roku pandemii, zaskakuje bardzo
niskie zaangaziowanie Polakow w ich ochrone. Z badania opinii Biura Informacji
Kredytowej wynika, ze az 66 proc. Polakow nie korzysta ani nie korzystato z ustug
ostrzegajacych przed wytudzeniem kredytu na skradzione dane. W Dniu Ochrony Danych
Osobowych warto przyblizy¢ zagrozenia, jakie czyhaja na nas w cyberprzestrzeni oraz
powiedzie¢, jakie dziatania zapobiegawcze podj3¢, aby lepiej sie chronic.

Postepujaca transformacja cyfrowa i powszechny dostep do nowych technologii to dla wielu
konsumentéw dobrodziejstwo, znaczaco utatwiajgce ich codzienne funkcjonowanie w wielu
obszarach zycia. Z drugiej jednak strony, ten rozwéj technologiczny moze tez dla niektérych
by¢ przeklenstwem, bo z duchem czasu idg takze oszusci. Ich wzmozong aktywnos$¢ i
dynamiczny rozwéj obserwujemy szczegdlnie od wybuchu pandemii Covid-19, co powoduje,
ze coraz wiecej konsumentdw narazonych jest na réznego rodzaju cyberzagrozenia. Rosnie
liczba sytuacji, ktorych efektem jest utrata kontroli nad wtasnymi danymi osobowymi
i wynikajgce z tego straty natury finansowej.

— Zdumiewa fakt, Zze pomimo rozpowszechnienia technologii i dostepnych narzedzi
wspierajgcych bezpieczenstwo danych, tylko co pigty dorosty Polak stara sie chroni¢ swoje
dane osobowe. Az 66 proc. badanych przyznato, Zze nie korzysta ani nie korzystato z ustug
ostrzegajqcych przed wytudzeniem. Jednoczesnie, az 80 proc. nie potrafi skutecznie ocenic,
czy odwiedzana strona jest bezpieczna, czy jej otwarcie moze spowodowac kfopoty — mowi
Andrzej Karpinski, szef bezpieczenstwa Grupy BIK.

Wyciek danych a zagrozenia finansowe

Ankietowani w badaniu zrealizowanym dla BIK wskazujg, ze w zdecydowanej wiekszosci
przypadkédw majg swiadomos$¢ zagrozen, jakie wigzg sie z utratg wtasnych danych. Wyciek
danych to powdd do niepokoju o witasne finanse az dla 90 proc. respondentéw. Brak
poczucia zagrozenia deklaruje zaledwie 5 proc. badanych.



Na ocene takich okolicznosci wptyw majg rdznice demograficzne. Wiecej obaw o
bezpieczenstwo swoich danych majg kobiety (63 proc.), mezczyzni nieco mniej (52 proc.).
Réznice widaé tez w zaleznosci od miejsca zamieszkania — podczas gdy w miastach o
niepokoju mowi 60 proc. ankietowanych, to na wsiach jest to 51 proc.

Wzrost obaw nie idzie w parze z wiedzg na temat skali zagrozen wynikajacych z
wykorzystania skradzionych danych osobowych. Cho¢ 57 proc. wskazato, ze najbardziej
rozpoznawalng negatywng konsekwencjg takiej kradziezy jest mozliwos¢ uzycia tych
informacji do zaciggniecia kredytu lub pozyczki, to wiecej niz co dziesigty respondent w ogodle
nie potrafit okresli¢ potencjalnych zagrozen (11 proc.), a 12 proc. odpowiadato wrecz
ogdlnikowo, ze moze zdarzyc sie ,, wszystko”, , bardzo wiele”, ,,duzo ztego”.

Lepiej zapobiega¢ z odpowiednimi narzedziami BIK

Budowanie $wiadomosci na temat zagrozen utraty danych osobowych ma fundamentalne
znaczenia. Wiedza ta to pierwszy krok do podejmowania dziatan zapobiegawczych. Zaczgg,
jak zawsze, dobrze jest od siebie i swoich nawykéw, ktore czesto powodujg, ze nieSwiadomie
popadamy w ktopoty.

— W skutecznym dbaniu o bezpieczeristwo wtasnych danych osobowych w sieci, z pewnoscig
pomoze skrupulatna troska o z pozoru niewiele znaczgce detale. O utracie kontroli nad
informacjami o sobie w sieci moze zadecydowac przeoczenie jednej zmienionej litery w
adresie strony czy minimalnie inaczej wyglgdajgca witryna banku albo pozornie dobrze znany
numer telefonu. Uzyskanie przez nieuprawnione podmioty dostepu do danych osobowych
moze wigzac sie z bolesnymi finansowymi konsekwencjami, np. wytudzeniem kredytu — méwi
Andrzej Karpinski.

Ponizej 6 wskazéwek, o czym nalezy pamietaé, by nie narazi¢ sie na utrate swoich danych
osobowych i nie popas¢ w ktopoty. Jak sie chroni¢?

1. Dokonujgc ptatnosci przez internet - unikaj otwartych publicznych sieci wifi, korzystaj
ze znanej bezpiecznej sieci,

2. Nie klikaj w zadne linki z sms-6w - nawet jesli na pierwszy rzut oka wydajg sie
znajome,

3. Nie ufaj ofertom obiecujgcym mozliwosc¢ tatwego zarobienia duzych kwot, wysokich
wygranych w konkursach czy otrzymania spadku po nieznanym krewnym —to
putapki,

4. Nie podawaj zadnych danych osobowych osobom nieznajomym —to moze wydawac
sie oczywiste, ale nadal powoduje problemy wielu oséb,

5. Nie udostepniaj skanéw lub zdje¢ wiasnych dokumentdéw tozsamosci czy plikow je
zawierajgcych — ani w mediach spofecznosciowych, internetowych forach, ani tez w
wypozyczalniach sprzetu,

6. Nie podawaj numeru karty w e-sklepach — wprowadz nawyk korzystania z brokera
ptatnosci (np. Pay Pal, PayU itp. ) a przed zakupem w nowym sklepie, wczytaj sie w
opinie o nim.

Nawet jednak w przypadku zmiany przyzwyczajen i wprowadzenia zasad cyberhigieny, moze
sie okaza¢, ze nie nad wszystkim uda sie zapanowac. Wtedy z pomocg moze przyjsc
narzedzie, ktore czuwa nad bezpieczefstwem naszych finansdw automatycznie, 24 godziny
na dobe.



Chodzi o ustuge Alerty BIK - narzedzie prewencyjne, ktére pomaga chroni¢ sie przed
wytudzeniami. To ostrzezenia sms i e-mail, ktére przychodza, gdy nasze dane stuzg do
zaciggniecia kredytu, pozyczki lub podpisania w naszym imieniu umowy, np. z operatorem
sieci komorkowej, z dostawcg gazu czy energii. Kazdy moze by¢ objety takg ochrong,
wystarczy zarejestrowad sie na www.bik.pl i zapobiegliwie uruchomic Alerty BIK, réwniez dla
swoich bliskich w Pakiecie BIK Bezpieczna Rodzina.

* %k %k

Obchodzony co roku, 28 stycznia Dziern Ochrony Danych Osobowych, zostat ustanowiony

przez Komitet Ministrow Rady Europy w rocznice sporzadzenia w 1981 r. Konwencji o

ochronie 0s6b w zwigzku z automatycznym przetwarzaniem danych osobowych. Ma on

podkreslaé koniecznos¢ pogodzenia podstawowych wartosci, takich jak poszanowanie prawa

do prywatnosci i swobody przeptywu informacji miedzy ludzmi ze skuteczng ochrong danych
\ zaréwno w zyciu prywatnym, jak i zawodowym kazdego obywatela.

Biuro Informacji _Kredytowej jest partnerem programu_edukacyjnego Nowoczesne Zarzgdzanie
Biznesem, w module ,, Zarzqgdzanie ryzykiem finansowym w biznesie i Zyciu osobistym”.

‘ Wiecej: www.nzb.pl oraz www.facebook.com/NowoczesneZarzadzanieBiznesem

| Zrédta:
‘ 1. Analiza NASK, Psychologiczne aspekty cyberbepieczenstwa, kwiecien 2019 r. Link_

2. Badanie opinii na zlecenie BIK, , Cyberbezpieczeistwo Polakow”, zrealizowane 27.09.2021 r.
przez Quality Watch, CAWI, 18+, N 1 038.
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