Nieoczekiwany telefon z banku lub policji? Zachowaj czujnos¢, to moze by¢ oszustwo!

Oszustwo z wykorzystaniem potaczen telefonicznych to tzw. vishing (z ang. voice phishing). Innymi stowy
przestepcy dzwonia do nas z nieznanych numerdéw, podajac sie za policjantéw, przedstawicieli bankéw i innych
instytucji, a nawet za cztonkdéw naszej rodziny! Wszystko w celu wytudzenia danych lub pieniedzy od osoby
odbierajacej telefon.

Kazdego dnia wykonujemy i odbieramy potaczenia telefoniczne. Warto zwracac¢ uwage na to, kto i w jaki sposdb sie
z nami kontaktuje. Moze okaza¢ sie, ze rozmdwca prébuje nas zmanipulowac i oszukaé. Pamietajmy, ze metod,
ktére stosujg przestepcy, jest wiele, ale na przestepstwo z wykorzystaniem potaczen telefonicznych narazony
jest kazdy z nas! Jesli rozmdéwca bedzie zgdat od nas danych osobowych lub podjecia pewnych dziatan
(np. zainstalowania aplikacji, zlecenia przelewu, wypfacenia gotéwki) nalezy natychmiast roztaczy¢ sie i zadzwonic
lub uda¢ sie do najblizszej placowki banku, a w przypadku udostepnienia informacji takze poinformowac policje
0 zaistniatym zdarzeniu.

Najpopularniejsze przyktady oszustw telefonicznych to:
e metoda na wnuczka (np. wypadek, zepsuty telefon, pilnie potrzebne pienigdze),

e metoda na policjanta, lekarza (np. zatrzymanie cztonka rodziny, préba kradziezy naszych pieniedzy, pilna
konsultacja lekarska),

e metoda na przedstawiciela banku i pomoc techniczng (np. zablokowanie naszych srodkéw finansowych),
e metoda na pracownika ZUS lub innej instytucji (np. problem z wyptaceniem emerytury).

Co powinno wzbudzi¢ nasz niepokadj?

e Ton rozmoéwcy wywotuje silne i trudne emocje, ktdre mogg sktonic¢ do podjecia réznych dziatan,

e dzwonigcy ponagla do podjecia dziatan, grozi powaznymi konsekwencjami dla nas (np. utrata oszczednosci)
lub naszych bliskich (np. jesli nie przekaze Pan/Pani pieniedzy, wnuczek moze trafi¢ do wiezienia),

e presja czasu, potrzeba natychmiastowego dziatania, namawianie do podazania za wskazéwkami udzielanymi
przez telefon,

e wszelkiego rodzaju informacje o potrzebie wptacenia lub przekazania pieniedzy (np. na optacenie leczenia
poszkodowanego w wypadku cztonka rodziny),



naktanianie do podania danych osobowych (np. imie, nazwisko, panieriskie nazwisko),

w niektdrych przypadkach potaczenie z obcego numeru telefonu lub prywatnego.

Jak sie chroni¢ przed oszustwami telefonicznymi?

Nie podejmuj zadnych pochopnych decyzji, nie dziataj pod presjg czasu.
Unikaj odbierania telefonu stowami: ,Tak, stucham”.

Roztacz sie i zweryfikuj rozméwce. Zadzwon pod numer instytucji, ktéra rzekomo sie z Tobg kontaktuje
lub odwiedz jej oddziat. W przypadku telefonu od rodziny skontaktuj sie bezposrednio z osobg, za ktdrg
podajg sie oszusci.

Porozmawiaj z kims zaufanym, np. rodzing, przyjaciétmi i powiedz o niepokojgcym telefonie.

Zwracaj uwage na wszelkie niescistosci w komunikatach lub pytania, ktdrych nie rozumiesz lub wydajg Ci sie
podejrzane. Zwracaj uwage na btedy jezykowe lub inny akcent.

Nigdy nie podawaj nikomu wrazliwych danych, haset logowania i innych kodéw autoryzacyjnych.

Nie pobieraj ani nie instaluj aplikacji lub oprogramowania za czyjg$ namowg, moze to umozliwi¢ rozmdéwcy
zdalny dostep do Twojego urzadzenia.

Nie przekazuj zadnych pieniedzy ani nie zlecaj przelewéw pod wptywem namowy dzwonigcego.
Jesli otrzymasz podejrzang wiadomosé, zgtos jg do zespotu CERT Polska. Popros zaufang osobe, aby pomogta
Ci wypetni¢ formularz i przesta¢ zgtoszenie. Podejrzane wiadomosci SMS mozesz przekaza¢é na numer
bezptatny numer 8080.

Pamietaj: zaden bank, policja, firma ani instytucja nie bedg prosi¢ o pienigdze ani o podanie Twoich danych, haset
do logowania, danych do kart ptatniczych czy instalacje dodatkowego oprogramowania. Jesli dzwoniacy tego
wymaga, nalezy natychmiast roztgczy¢ sie i zgtosi¢ sprawe instytucji, za przedstawiciela ktorej ktos sie podawat.

* % %

Materiat przygotowany w ramach kampanii pt. #Halo! Tu cyberbezpieczny Senior! przygotowanej przez NASK, Centralne
Biuro Zwalczania Cyberprzestepczosci w Policji oraz Warszawski Instytut Bankowosci.
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Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programdéw edukacji finansowej w Europie.
Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankow Polskich przez Warszawski Instytut Bankowosci. Jego celem
jest edukowanie uczniow, studentow i seniorow w zakresie podstaw praktycznej wiedzy dotyczqcej ekonomii, finansow,
bankowosci, przedsiebiorczosci, cyberbezpieczeristwa i obrotu bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl



