Uwaga na telefoniczne proby wytudzania danych

W ostatnim kwartale odnotowano ponad 1800 préob wytudzen kredytéw na taczng kwote 598 tys.
zt. Skala nieraportowanych atakéw oszustow jest wielokrotnie wieksza. Przestepcy dzwonig
z numeréw telefonu, ktére wyswietlajg sie jak prawdziwy numer wiarygodniej instytucji,
np. znanego dostawcy ustug lub banku. Ofiarg takiej manipulacji socjotechnicznej moze pas¢ kazdy.
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Eksperci BIK obserwujg aktywnos¢ telefoniczng oszustdw podszywajgcych sie pod rézne instytucje
zaufania publicznego i znane firmy. Cel dziatan ztodziei jest jeden - bezprawne przejecie danych
personalnych, ktdre sg przepustkg do uzyskania korzysci finansowych. Przestepcy dziataja lawinowo,
bo kiedy juz zdobeda czyjes dane, potrafig w ciggu jednego dnia zaciggna¢ na te osobe nawet
kilkadziesigt pozyczek. Wykorzystuja najnowsze technologie i metody socjotechniczne. Nalezy
do nich metoda telefoniczna w ktérej podszywajg sie pod prawdziwe organizacje i firmy. Ztodzieje
wykorzystujg narzedzia umozliwiajgce wykonanie potaczenia telefonicznego z wyswietleniem
faktycznego numeru wiarygodniej instytucji. Dzwonig do przypadkowych osdb, najczesciej ofiar
wyciekdw danych. Oszusci podczas rozmowy brzmig bardzo profesjonalnie, stosujac element
zaskoczenia, wykorzystujg ludzka naiwnos¢ lub nieuwage.

Uwazaj na oszukancze telefony - waine rady, jak nie dac sie oszukaé

1. Nigdy nie kontynuuj podejrzanych rozméw - jesli masz obawe co do wiarygodnosci osoby,
ktora dzwoni - natychmiast roztgcz sie.

2. Pamietaj: pracownik BIK, Zwigzku Bankoéw Polskich, Twojego banku NIGDY nie pyta sie
o login i hasto do logowania na Twoje konto w banku, nie prosi o petny numer Twojej karty,
jej daty waznos$ci oraz kod CVV2/CVC2, ani nie namawia do zainstalowania aplikacji
na Twoim komputerze lub smartfonie.

3. Nie potwierdzaj operacji, ktorych sam nie zlecasz albo ktérych do korica nie rozumiesz.

4. Nie oddzwaniaj odruchowo na nieznany numer - to niebezpieczeristwo przekierowania
do krajow egzotycznych - za takie pofaczenie nasz operator komodrkowy pobierze
podwyzszong opfate.

5. Miej wiaczone Alerty BIK - ostrzezenia sms, ktére otrzymasz, gdy ktos na Twoje dane zacigga
kredyt, pozyczke, zawiera umowe z operatorem telekomunikacyjnym, dokonuje zakupow
na raty.

Dziataj ostroznie i rozsadnie - Twoje zachowanie ma wptyw na bezpieczenstwo Twoich danych
i Twoich pieniedzy.
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Biuro Informacji Kredytowej jest inicjatorem programu edukacyjnego Nowoczesne Zarzqdzanie Biznesem i partnerem
w module ,Zarzgdzanie ryzykiem finansowym w biznesie i Zyciu osobistym”.

Wiecej: www.nzb.pl oraz www.facebook.com/NowoczesneZarzadzanieBiznesem
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