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Zagrozenie phishingiem caly czas rosnie, uwazajg Polacy. Juz niemal 7 na 10 ankietowanych obawia sie,
ze oszusci podszyjq sie pod jaka$ instytucje albo osobe, a oni w dobrej wierze odpowiedz3 i przekaia
im swoje dane czy dostep do konta - wynika z realizowanego dla BIK badania , Cyberbezpieczenstwo
Polakéw”. Okres skfadania rocznych zeznan podatkowych to dla cyberprzestepcow dodatkowa,
sSwietna okazja do nasilenia atakéw z wykorzystaniem tej oszukarnczej techniki. W tym czasie udaja
administracje skarbowg i robig to na duzg skale, bo z wytudzaniem ,,na PIT” spotkato sie w ubiegtym roku
az 15 proc. Polakéw.

Wykorzystywanie wizerunku Urzedu Skarbowego to typowy przyktad kampanii phishingowej - potwierdza
NASK, Paninstwowy Instytut Badawczy. Ataki z wykorzystaniem tej metody nasilajg sie zwtaszcza w okresie
zblizajacego sie terminu rozliczenia rocznych zeznan podatkowych. Dlatego, bardzo wazna jest ostroznosé
i unikanie podawania swoich danych w reakcji na sms lub telefon o rzekomej nadptacie lub niedoptacie
podatku. Celem cyberprzestepcéw nie jest pomoc, lecz kradziez pieniedzy.

O co chodzi w phishingu

Z roku na rok oszusci usprawniajg swoje metody przestepcze i coraz czesciej taczg technologie
z socjotechnika. Bez wzgledu jednak na zastosowang taktyke, schemat jest ten sam. Chodzi o to, by ofiara
uwierzyta, ze ma do czynienia z prawdziwg instytucjg i klikneta w link badz sciggneta sugerowang aplikacje.
Niekiedy juz nawet czes$é danych wystarczy do podjecia proby zaciggniecia kredytu czy podpisania umowy
abonamentowej z dostawcg ustug telekomunikacyjnych na cudze nazwisko. Drogiego smartfona przestepcy
otrzymajg za ztotowke i sprzedadzg, a operator bedzie oczekiwat, ze ofiara przez dwa lata bedzie optacad
rachunki.

Technologia - dobrodziejstwo czy przeklefnstwo

Uproszczone procedury w urzedach, bankach czy u notariusza, mozliwos¢ zatatwienia coraz wiekszej
liczby spraw on-line to dobrodziejstwo naszych czaséw - usprawnienie obstugi i utatwienie dla wielu
obywateli.

Wedtug informacji Krajowej Administracji Skarbowej, zaledwie w ciggu trzech pierwszych dni
od uruchomienia mozliwosci sktadania e-PIT-6w, podatnicy ztozyli milion deklaracji. Bez watpienia,
forma elektroniczna jest najwygodniejszym sposobem rozliczenia PIT. Ten sposdb ztozenia deklaracji
pozwala tez oczekiwaé szybszego otrzymania zwrotu podatku. Na tym wiasnie zerujg przestepcy.
Podstawiajg fatszywy komunikat o mniej lub bardziej spodziewanym zwrocie podatku lub koniecznej
doptacie. Ich préby padajg na podatny grunt, szczegdlnie, gdy adresat dziata odruchowo. Dodatkowym
wabikiem moze by¢ informacja, iz niezwtoczne przekazanie im danych sprawi, ze przelew z nadptatg
podatku zostanie zlecony jeszcze dzis.

Nasze emocje pomagajq ztodziejom

Fiskus moze przystaé maila z informacjg, co i dlaczego powinnismy zrobié, np. skorygowaé, dostac,
ale zalecenia urzednika nalezy realizowa¢ juz na rzagdowej stronie. Jednak otrzymujac informacje,
na wszelki wypadek nie wolno klika¢ w zatagczonego w niej linka, moze on bowiem prowadzi¢ do strony
tudzaco podobnej do rzgdowej. Nie wolno réwniez otwieraé¢ zatgcznikdw - mozna w ten sposdb
zainstalowac sobie ztosliwe oprogramowanie.



Administracja skarbowa, podobnie jak bank, nigdy nie zgda podawania danych osobowych poprzez
mail czy telefon. Zasada ta tym bardziej dotyczy logindw czy haset. Przestepcy jednak wykorzystujg
socjotechniczne chwyty, abysmy zapomnieli o tych zasadach.

Technologia umozliwia oszustom podszywanie sie pod znane nam numery telefondw urzeddéw czy instytucji
finansowych. Mogg dac sie ztapac najbardziej zapobiegliwi, ktdrzy pofatygujg sie, by sprawdzi¢ numer
na stronie internetowe] urzedu. Pewni, ze kontakt pochodzi od zaufanej strony, mogg podac¢ kluczowe
dla przestepczej dziatalnosci informacje. Z tego powodu najbezpieczniej jest nie kontynuowaé rozmowy,
nie korzystac z opcji ,oddzwon” w telefonie, ani nie odpowiada¢ na SMS-y z linkami. Nalezy samemu
wykonac potgczenie na numer podany na oficjalnej stronie internetowe;.

W przypadku kontaktu mailowego, trzeba sprawdzi¢ nadawce. Nie tylko nazwe jaka sie wyswietla,
ale przede wszystkim adres. Zaden urzad ani powazna instytucja nie wysyta informacji z darmowej
skrzynki popularnych dostawcéw ustug mailowych, na pewno tez nie bedzie sie postugiwa¢ domenami
zarejestrowanymi w egzotycznych krajach. Np. rzagdowe adresy koriczg sie na ,gov.pl”. Banki po @ maja
najczesciej swojg domene, czyli adres swojej strony internetowe;j.

Dobry patent, by uchronic sie przed wytudzeniem

Co zrobi¢ by unikngé¢ wytudzenia? Wystarczy niewiele, bo raptem osobiste zainteresowanie stanem swojej
historii kredytowej. Jednak, by zadziatato w praktyce, niezbedny jest nawyk systematycznego sprawdzania
swojego Raportu BIK. Przejmujgc nad nim kontrole, uda sie unikng¢ zaskoczenia, ze pod naszym nazwiskiem
widnieje zobowigzanie, o ktérym nic nie wiemy.

Mozna tez chroni¢ sie przed wytudzeniami na biezgco, w czym pomagajg Alerty BIK. To ostrzezenia SMS
lub e-mail z informacjg o tym, ze na przyktad kto$ nieuprawniony wykorzystuje nasze dane i sie pod
nas podszywa. Dzieki temu mamy szanse szybko zareagowac i powstrzymac oszusta.

Warto wzig€ inicjatywe w swoje rece. Chodzi przeciez o bezpieczenstwo witasnych danych i pieniedzy.
A nawet najlepsze narzedzia informatyczne nie wystarcza, jezeli sami nie zadbamy o swoje dane i podstawy
bezpiecznego zachowania w sieci.

Oczywiscie nad systemami bezpieczenstwa czuwajg duze instytucje finansowe, np. banki. Beneficjentem
zaawansowanych technologii stosowanych w przedsiebiorstwach jesteSmy my wszyscy. Jednak nie zwalnia
to z odpowiedzialnosci samodzielnego nawyku dbania o swoje dane i kontrolowania wtasnych finansow.

Zrédto: Badanie na zlecenie BIK, pt. ,Cyberbezpieczeristwo Polakéw”, marzec/kwieciert 2023 r., CAWI, Polacy w wieku 18+, N 1057.
*k K

Biuro Informacji Kredytowej jest inicjatorem programu edukacyjnego Nowoczesne Zarzqdzanie Biznesem i partnerem w module
,Zarzqgdzanie ryzykiem finansowym w biznesie i Zyciu osobistym”.

Wiecej: www.nzb.pl oraz www.facebook.com/NowoczesneZarzadzanieBiznesem
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