Seniorze nie daj sie oszukad: Jak odrdznic¢ oszusta od pracownika banku

Nowoczesna bankowosc¢ jest coraz bardziej wygodna i do zatatwienia wiekszosSci spraw nie wymagana juz jest
wizyta w placowce. Pandemia pokazata, jak wazne jest, by mdc korzystaé¢ z ustug bankowych przez internet
czy telefon. To réwniez ogromne utatwienie dla 0sdéb z ograniczong mobilnoscig i senioréw. Niestety zmiany
w bankowosci prébujg wykorzystaé oszusci, ktérzy dzwonig do naszych domdw podszywajac sie pod pracownikéw
banku. Na szczescie mozna ich dos$¢ tatwo zdemaskowac!

Oszusci co chwila wymyslajg nowe sposoby by wykrasé nasze oszczednosci, ale tez dane. Potrafig przez telefon
podac¢ sie za policjanta, pracownika naszego banku, przedstawiciela Komisji Nadzoru Finansowego czy Biura
Informacji Kredytowej. Mdwig, ze dzwonig w waznej, pilnej sprawie, bo np. kto$ wtamuje sie na nasze konto albo
pojawia sie wyjatkowa okazja inwestycyjna. Wzbudzajg zaufanie, usypiajg czujnos¢, a potem wypytujg o wazne
informacje, lub prosza o wykonanie pewnych czynnosci na naszym komputerze czy telefonie. Jezeli uda im sie
wytudzi¢ np. dane do logowania albo skfoni¢ nas do zainstalowania ztosliwego oprogramowania mogg wyczyscic
konto bankowe lub wzig¢ kredyt w naszym imieniu!

Po czym poznaé oszusta?

To witasnie nietypowe pytania i oczekiwania rozmdéwcy podajgcego sie za pracownika banku powinny wzbudzi¢
naszg czujnos$¢. Przedstawiciele banku nigdy nie proszg o dane do logowania do systemoéw bankowych, tj. numer
klienta, login czy hasto. Nie oczekujg dyktowania koddéw BLIK, czy haset jednorazowych. Takie informacje
potrzebne sg ztodziejom, by dostac sie na twoje konto!

Pracownicy banku nie pytajg rowniez o peten numer PESEL czy dane dokumentu tozsamosci. Te dane juz znajdujg
sie w systemie twojego banku. Oszusci moga je jednak wykorzysta¢ np. do zaciggniecia pozyczki w twoim imieniu.
Przedstawiciele banku nie bedg oczekiwac od ciebie réwniez klikania w linki wysytane mailem czy SMS-em ani
instalowania aplikacji na telefonie czy komputerze. Nie bedg wymagaé réwniez aktualizowania aplikacji. Oszusci
pod tym pretekstem probujg skfoni¢ cie do zainstalowania na twoim urzadzeniu ztosliwego programowania.
Ostatnio coraz czesciej instalujg w ten sposéb tzw. pulpit zdalny, ktéry pozwala przejg¢ petng kontrole nad
komputerem czy smartfonem. Dzieki temu moga fatwo dostaé sie na twoje konto i ukrasé pienigdze.

Co robi¢, gdy podejrzewasz oszustwo?

Jezeli podczas rozmowy z osobg podajgca sie za pracownika banku (urzednika, funkcjonariusza itp.) co$ wzbudzi
twoje podejrzenia to po prostu przerwij rozmowe. Nie przejmuj sie, ze rozmdwca sie obrazi, bezpieczenstwo
twoich pieniedzy jest wazniejsze! Nastepnie zadzwon na oficjalny numer infolinii twojego banku z pytaniem
czy rzeczywiscie kto$ z banku sie z tobg przed chwilg kontaktowat. Mozesz rdwniez zgtosi¢ sprawe na policje.

Pamietaj!

Pracownik banku podczas rozmowy telefonicznej nigdy nie prosi o:

- login i hasto ( do bankowosci internetowej, mobilnej ani do systemu telefonicznego),
- peten numer PESEL,

- serie i numer dowodu osobistego,

- numer karty ptatniczej, dane karty ani o kod CVV/CVC,

- podanie hasta jednorazowego,

- podanie kodu BLIK,

- instalacje zadnego programu, aktualizacji ani aplikacji,

- klikniecie w link wystany e-mailem lub SMS-em.

O zdalnym pulpicie i o tym jak odrdznic¢ oszusta od pracownika banku opowiada Cezary Pazura w filmie kampanii
edukacyjnej ,,Bankowcy dla CyberEdukacji”.

Zobacz!: https://youtu.be/wwP1dUTpbDk

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie.
Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankdw Polskich przez Warszawski Instytut Bankowosci. Jego celem
jest edukowanie uczniéw, studentéw i seniorow w zakresie podstaw praktycznej wiedzy dotyczacej ekonomii,
finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczenstwa i obrotu bezgotowkowego.

Zapraszamy na strone www.bde.wib.org.pl
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