Postawy Polakéw wobec Cyberbezpieczenstwa 2024: zaufanie i obawy w erze cyfrowej

Polacy sg coraz bardziej otwarci na nowe technologie, a cyberbezpieczenstwo stato sie waznym aspektem ich
zycia. Coraz chetniej korzystamy z bankowosci mobilnej, a coraz wieksze zainteresowanie stopniowo budzg tez
technologie biometryczne. Miedzy innymi takie wnioski ptyng z badania ,Postawy Polakow wobec
cyberbezpieczenstwa 2024” zrealizowanego na zlecenie Warszawskiego Instytut Bankowosci we wspétpracy
ze Zwigzkiem Bankdw Polskich przez Agencje Badawczg SW Research.

Analiza danych z badania pokazuje wyraznie rysujgce sie trendy w obszarze korzystania z bankowosci
elektronicznej i wiedzy z zakresu cyberbezpieczeistwa. Po pierwsze przewage bankowosci mobilnej nad
internetowgy - respondenci deklaruja, ze wolg korzysta¢ z ustug bankowych w aplikacji mobilnej niz w internecie
(57 proc. badanych uzywa smartfonu do bankowosci, a 30 proc. komputera korzystajgc z bankowosci internetowej).
Polacy doceniajg bankowos¢ mobilng za szybko$¢ i wygode, a ptatnosci przez aplikacje zdobywaja coraz wiecej
zwolennikéw. Zwigzek Bankdw Polskich wskazuje, ze na koniec 2023 r. byto 21,7 min aktywnych aplikacji mobilnych
i ta liczba stale rosnie. Wieksze zainteresowanie ptatnosciami mobilnymi mozna zauwazy¢ u mtodych dorostych:
77% 25-34-latkdw i 74% osdb w wieku 18-24-lata korzysta z bankowosci mobilnej na smartfonie lub tablecie.
Niemniej jednak, entuzjastéw ptatnosci mobilnych odnajdziemy rowniez wsréd Polakéw w wieku 35-49 lat (68%),
ale takze w grupie 50+ (39% z nich deklaruje, ze mobilnie korzysta z ustug bankowych).

Phishing - najwiekszym zagrozeniem w przestrzeni cyfrowe;j
Cho¢ coraz smielej wkraczamy do cyfrowego $wiata, to jednak pewne jego aspekty budzg nasze obawy. Zdajemy
sobie sprawe z cyberzagrozen, ale jednoczesnie cyberbezpieczenstwo jest obszarem, w ktdorym wskazujemy
najwieksze braki w wiedzy (47 proc.). Jak wynika z badania , Postawy Polakéw wobec cyberbezpieczernstwa”
przede wszystkim boimy sie wytudzenia danych osobowych i wigzacej sie z tym kradziezy pieniedzy (phishing),
a takze przywiaszczania tozsamosci. O bezpieczenstwo danych osobowych martwig sie bardziej osoby starsze
w wieku 50+ (63 proc. z nich okresla kradziez danych najwiekszym zagrozeniem w sieci), a najmniej mtodzi dorosli
w wieku 18-24 lata (50 proc.). Co ciekawe ta grupa wiekowa, ktéra przeciez jest dosy¢ aktywna w mediach
spotecznos$ciowych, w pordwnaniu z innymi - najmniej obawia sie o mozliwo$é przejecia tozsamosci w Social
Mediach (43 proc. wyrazito obawe o taki rodzaj przestepstwa). Respondenci wskazali TOP 3 najgrozniejszych
oszustw w sieci - s3 nimi:

e wyludzanie danych osobowych (60 proc.)

e wyludzenie pieniedzy (52 proc.)

e kradziez tozsamosci (51 proc.)
Co trzecia osoba uwaza tez za istotne zagrozenie cyberprzemoc - na naruszanie cudzej godnosci osobistej i mowe
nienawisci wskazuje 30 proc. respondentdw.

Technologie biometryczne zyskuja na popularnosci

Po pojawieniu sie kart ptatniczych wraz z postepem technologicznym na rynek weszty ptatnosci mobilne,
ktore zdobyty serca Polakdw. Jednak rozwdj technologiczny stale przyspiesza i by¢ moze juz niebawem ptatnosci
mobilne bedg musiaty ustgpi¢ miejsca nowej, jeszcze bardziej zaawansowanej i bezpieczniejszej formie ptatnosci
- mowa o biometrii. Dane Warszawskiego Instytutu Bankowosci pokazujg, ze transakcje w sklepach za pomocg
danych biometrycznych stajg sie coraz bardziej pozgdang formg pfatnosci. 43 proc. badanych deklaruje cheé
weryfikacji ptatnosci odciskiem palca lub prébka gtosu. Polacy przychylajg sie zatem do koncepcji wdrazania
technologii przyspieszajgcych ptatnosci, a uwierzytelnianie biometryczne moze to utatwié. Zapotrzebowanie
na stosowanie biometrii podczas zakupdéw majg osoby w réznym wieku - w przedziale wiekowym od 18 do
49 lat potowa badanych opowiedziata sie za takg forma autoryzacji ptatnosci. Natomiast w podziale na pteé,
mniej entuzjastycznie podchodzg do technologii biometrycznych kobiety niz mezczyzni: 38 proc. kobiet i 49 proc.
mezczyzn wskazato chec¢ ptacenia np. gtosem lub odciskiem palca.

Al - realne wsparcie, czy zagrozenie

Wraz z intensywnym rozwojem narzedzi opartych na sztucznej inteligencji pojawity sie zupetnie nowe
formy dezinformacji. Jednym z takich zagrozen, ktére wskazato 29 proc. respondentéw jest tzw. deepfake,
czyli manipulacja wizualna lub dZzwiekowa z wykorzystaniem sztucznej inteligencji.



Obawiamy sie takze dezinformacji i fake newsdéw (42 proc.). Mimo to badani starajg sie nie przekresla¢ walorow tej
nowej technologii - blisko potowa (49 proc.) uwaza, ze Al jest zardwno szansg, jak i zagrozeniem dla cztowieka.
Niemniej jednak przeciwnikdw Al jest prawie dwukrotnie wiecej od zwolennikdéw: 27 proc. respondentdw obawia
sie sztucznej inteligencji, a 14 proc. uznaje jg za wsparcie dla cztowieka. Co ciekawe osoby z wyksztatceniem
podstawowym trzykrotnie stabiej oceniaty Al za raczej grozng, podczas gdy osoby po studiach i z wyksztatceniem
Srednim byty sktonne bardziej rygorystycznie spojrze¢ na te nowga technologie.

Na podstawie wszystkich zebranych wynikéw badania , Postawy Polakow wobec cyberbezpieczenstwa 2024”
zostanie opracowany Raport , Cyberbezpieczny portfel”, ktory ukaze sie na poczatku pazdziernika 2024 r.
z okazji rozpoczecia Europejskiego Miesigca Cyberbezpieczenstwa.

Badanie zrealizowano w ramach projektu edukacyjnego ,Bezpieczeristwo w Cyberprzestrzeni” wspdlnie z Partnerami
Projektu: merytorycznym - NASK oraz wspierajgcymi: Allegro, BLIK, ING Bank Slgski, Fundacja Polska Bezgotéwkowa,
Santander Bank Polska, VISA, DAGMA Bezpieczenstwo IT, ESET, Zaktad Ustug Informatycznych NOVUM.

* kK

Program sektorowy ,,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie. Jest on realizowany
od 2016 r. z inicjatywy Zwigzku Bankow Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie ucznidw, studentow
i senioréw w zakresie podstaw praktycznej wiedzy dotyczqcej ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczeristwa
i obrotu bezgotowkowego.
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