Twadj urlop — pracowity czas dla cyberprzestepcow!

Wakacje. Co prawda zostato jeszcze troche czasu, ale juz teraz zaczynasz planowac swéj
wymarzony urlop - szukasz stron z ciekawymi ofertami podrézy, biletami w okazyjnej cenie i
tariszymi noclegami. Pamietaj jednak, ze zawsze nalezy zachowac czujnosé. Swiadomosé
istniejacych zagrozen pozwala na unikniecie niebezpieczenstw, ktére czyhajag w wirtualnym
sSwiecie.

To miedzy innymi préby wytudzenia naszych danych wrazliwych - takich jak: dane ujawniajgce
pochodzenie, poglady, przekonania itp., wytudzenia poufnych informacji - np. PESEL, login, hasto,
numer konta bankowego, seria i numer dowodu osobistego, a nawet bezposredniej kradziezy
pieniedzy. Kazda strona internetowa moze zosta¢ wykorzystana przez oszustéw dziatajgcych w sieci,
ktdrzy celowo wprowadzajg odbiorce w btad i narazajg go na duze straty. Zjawiskiem, na ktére nalezy
uwazaé, nie tylko planujac letni wypoczynek, jest phishing.

PHISHING - rodzaj nieuczciwych dziatan, ktdre opierajg sie na wykorzystywaniu technik
socjotechnicznych w celu naktonienia uzytkownikéw do odwiedzenia fatszywej witryny internetowe;.
Uzytkownicy podajg na niej poufne informacje, takie jak dane logowania, a oszusci przejmujq je. Inng
technikg ataku phishingowego jest wystanie SMS-a z linkiem do fatszywej strony lub wystanie
wiadomosci e-mail zawierajqgcej zatqgcznik ze ztosliwym oprogramowaniem. Klikniecie w link lub
pobranie zatgcznika najczesciej koriczy sie przejeciem naszych danych do logowania do ustug
bankowosci elektronicznej.

W nadchodzgcym sezonie wakacyjnym cyberprzestepcy z pewnoscig beda chetnie podszywac sie pod
hotele i serwisy posredniczgce w rezerwacji noclegéw.

Wyobraz sobie, ze szukasz niedrogiego noclegu i wchodzisz na strone, na ktérej wyswietlajg sie oferty
w okazyjnej cenie. Znalazte$ wspaniaty, tani domek z przychylnymi opiniami. Obawiajac sie, ze ktos
moze Cie uprzedzi¢ postanawiasz szybko zarezerwowac lokum. Wypetnites pola, ktére wymagaty
podania Twoich danych osobowych, napisates do wtasciciela i w jednej z wiadomosci zwrotnych
zostates poproszony o przelanie kilkuset ztotych w ramach zaliczki. W pospiechu dokonates ptatnosci,
jednak po otrzymaniu pieniedzy gospodarz przestat odpowiadac...

Niestety, wtasnie padtes ofiarg oszustwa. Strona internetowa, z ktérej korzystates wyglagdem tylko
przypominata strone znanego serwisu, jednak w adresie przegladarki znalazta sie drobna literéwka.
Coraz czesSciej podmienione zostajg pojedyncze znaki. Przyktadowo, kiedy litera ,m” zostanie
zamieniona na dwie litery ,,r” i ,n” (czyli po potaczeniu ,rn”) wyglada to bardzo podobnie do ,m”.
Pamietaj réwniez, ze gdy link, zawiera nietypowe elementy, np. znak szczegdlny w srodku stowa, to
powinno wzbudzi¢ Twojg podejrzliwos¢. Szczegdty czesto okazujg sie by¢ bardzo wazne w kontekscie
Twojego bezpieczenstwa.

Phishing w kontekscie poczty elektronicznej jest czescig szerszego zjawiska — tak zwanego spamu.
Cyberprzestepca udostepniajgc rézne wiadomosci stara sie naktonic Cie do klikniecia w zatgczony link
i tym samym do przejscia na fatszywg strone. Pamietaj, zastanow sie, zanim wykonasz jakiekolwiek
dziatanie. Zwré¢ uwage na gramatyke, interpunkcje lub brak polskich znakéw w komunikacie.
Sprawdz adres internetowy umieszczajgc kursor na danej ikonce, tgczu. Wyswietli Ci sie na pasku w
lewym dolnym rogu.

Kolejng metodg, dos¢ popularng w ostatnim czasie, jest oszustwo ,na bon turystyczny”. To forma
wsparcia finansowego polskich rodzin z dzieémi, a takze krajowej branzy turystycznej. Zostat
wprowadzony w zwigzku z trudng sytuacja tego sektora wywotang epidemia Covid-19.
Cyberprzestepcy nie przepuszczg takiej okazji, na ich celowniku znajdujg sie m.in. rodzice matoletnich
dzieci. Jak podaje Komenda Gtéwna Policji, sprawcy dzwonig do potencjalnych ofiar i podajac sie za
np. pracownikow Ministerstwa Rozwoju, zachecajg do skorzystania ze "specjalnej oferty na voucher
urlopowy" informujac, ze warunkiem przystania vouchera, jest wptacenie na podane konto pieniedzy
za dodatkowe 4 dni pobytu na wakacjach (rzekomo 3 dni sg za darmo w ramach bonu). Zanim



podejmiesz decyzje powinienes sprawdzic¢ te informacje na oficjalnej stronie instytucji, w tym
przypadku Ministerstwa Rozwoju i Polskiej Organizacji Turystycznej lub skorzystaé z pomocy policji.
(zrodto: https://www.policja.pl/pol/aktualnosci/191636,Uwaga-Oszustwa-metoda-na-bon-
turystyczny.html)

Jak unikna¢ putapek phishingowych? Zachowaj czujnos¢!

1. Sprawdz, czy adres strony nie budzi Twoich podejrzen.

2. Jezeli nie masz pewnosci co do wiarygodnosci adresata nie klikaj na nadestane linki i nie
odpowiadaj.

3. Zastanow sie, czy na pewno chcesz udostepni¢ informacje, jakich wymaga strona (np. PESEL,
numer konta bankowego).

4. Mozesz wyposazy¢ sie w dodatkowe narzedzia ochrony, takie jak oprogramowanie
antywirusowe.

5. Zobacz film kampanii ,,Bankowcy dla edukacji”, ktdrg realizuje Warszawski Instytut
Bankowosci pt. ,Cyberbezpieczenstwo w praktyce. Rodzaje cyberzagrozen” — link:
https://youtu.be/7Huvg9llQlo

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w
Europie. Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankdéw Polskich przez Warszawski Instytut
Bankowosci. Jego celem jest edukowanie ucznidw, studentéw i seniorow w zakresie podstaw praktycznej
wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczedstwa i obrotu
bezgotoéwkowego.

Zapraszamy na strone www.bde.wib.org.pl
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