Oszustwa romantyczne

Chec¢ poznania kogos bliskiego i przezycia niezwyktej przygody towarzyszy wielu z nas. Niestety, emocje
i uczucia, ktére nam towarzyszg, gdy poznamy kogos nowego, nie zawsze s dobrym doradc3y. Bardzo czesto
wykorzystujg to oszusci, ktérzy za pomocg réznych technik manipulacji, zwtaszcza tych opartych na budowaniu
zaufania i relacji z ofiarg, prébujg wytudzi¢ od nas pieniadze.

Jednym z najczestszych oszustw romantycznych, na jakie jestesmy narazeni w sieci, to tzw. oszustwo
»na amerykanskiego zotnierza.”

Jak przebiega oszustwo? Oszusci najczesciej kontaktujg sie z nami poprzez wiadomosci e-mail, przez portale
spotecznosciowe lub randkowe. Na poczatku rozmowy kto$ moze sie przedstawic¢ jako ,amerykanski zotnierz”,
,lekarka na misji” lub ktos, kto przezywa trudnosci zyciowe. W kolejnych wiadomosciach opowiada o samotnosci
i potrzebie pomocy, starajgc sie zyskaé nasze zaufanie i wspdfczucie. Kiedy juz nas przekona, zaczyna prosic
o przekazanie pieniedzy, twierdzac, ze to pomoze mu wyjs$¢ z trudnej sytuacji i wréci¢ do domu. Czesto osoba,
ktéra jest poruszona losami drugiej, decyduje sie poméc. Niestety, jesli trafi sie na oszusta, ten po otrzymaniu
srodkéw znika.

Innym przyktadem moze by¢ oszustwo zwigzane z rynkiem finansowym.

Zdarza sie, ze nowi znajomi, czesto przyjazni i towarzyscy, sugerujg nam zainwestowanie, zakup wirtualnej waluty
(tzw. kryptotowaluty) lub oferujg pomoc w dokonywaniu przelewdw. Fascynacja nowa znajomoscia moze
wptynac na naszg decyzje, co moze skutkowad nie tylko utratg pieniedzy, ale takze nieSwiadomym uczestnictwem
w procederze ,prania brudnych pieniedzy.”

Scenariusze przedstawione przez oszusta mogg by¢ réine, ale zawsze sprowadzajg sie do jednego - prosby
o udzielenie wsparcia finansowego.



Oto kilka wskazéwek, ktére mogg Cie ustrzec przed oszustwami romantycznymi:

Sprawdzaj informacje o danej osobie

e Skorzystaj z internetu w poszukiwaniu informacji na temat osoby, ktéra Cie zainteresowata. Sprawdz,
czy istniejq jakiekolwiek alarmujgce historie czy ostrzezenia dotyczace tej osoby.

e Zwrd¢ uwage, czy nowo poznana osoba posiada profile w mediach spotecznosciowych (np. Facebook).
Przejrzyj doktadnie zdjecia i publikowane przez nig posty. Sprawdz, ilu ma znajomych i jak dtugo istnieje profil.
Jesli cos wydaje Ci sie podejrzane, zakoricz znajomosé.

Nie udostepniaj osobistych informacji

e Nie podawaj swoich danych osobowych, takich jak numer telefonu, adres czy szczegdty na temat swoich
oszczednosci i sytuacji materialnej osobom, ktore dopiero poznates online.

e Nie wysytaj swoich zdje¢ ani zdje¢ lub skanéw swoich dokumentéw (np. dowodu osobistego, paszportu,
karty ptatniczej).

Chron swoje finanse
e Badz czujny wobec présb o przekazywanie pieniedzy, nawet jesli sg to niewielkie kwoty. Oszusci czesto stosujg
rézne preteksty, aby uzyskac dostep do Twoich $rodkdw.

Kontakt telefoniczny
e Badz podejrzliwy, jesli osoba, z ktdrg rozmawiasz, unika spotkan osobistych lub nie chce sie z Tobg zobaczy¢
np. na wideorozmowie.

Sprawdzaj zdjecia
e Wykorzystaj narzedzia do odwrdconego wyszukiwania obrazéw, aby sprawdzi¢, czy zdjecia, ktore otrzymujesz,
nie zostaty skradzione z innych zrédet. Jesli nie wiesz, jak to zrobi¢, popros o pomoc kogos bliskiego.

Rozmowa z bliskimi
e Podziel sie informacjami z zaufanymi przyjaciétmi lub rodzing. Czasami obserwatorzy z zewnatrz mogg
zauwazyc rzeczy, ktére umknety Tobie.

Badz czujny na czerwone flagi

e Zwracaj uwage na sprzecznosci w historiach, ktére opowiada druga osoba. Oszusci czesto popetniajg btedy
lub uzywajg ogdlnikow.

e Z ostroznoscig traktuj wiadomosci, w ktdrych kto$ zasypuje Cie komplementami lub szybko wyznaje mitos¢.
To witasnie w taki sposdb oszusci najczesciej nami manipuluja.

Pamietaj! Nawigzujgc znajomosci internetowe, nigdy nie mozemy mieé¢ pewnosci, kto jest po drugiej stronie
i jakie ma wobec nas zamiary. Zdrowy rozsadek i zasada ograniczonego zaufania sg najwazniejsze, aby nie pasc
ofiarg oszustwa internetowego, rowniez romantycznego.

Materiat przygotowany w ramach kampanii pt. #Halo! Tu cyberbezpieczny Senior! przygotowanej przez NASK, Centralne Biuro Zwalczania Cyberprzestepczosci
w Policji oraz Warszawski Instytut Bankowosci.

Program sektorowy ,,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy
Zwigzku Bankow Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie ucznidw, studentéw i seniorow w zakresie podstaw
praktycznej wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczerstwa i obrotu bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl



