Uwaga na oszustow podszywajacych sie pod kupujacych na portalach sprzedazowych

Komunikat FinCERT.pl - Bankowego Centrum Cyberbezpieczeristwa ZBP oraz Komendy Gtéwnej Policji
z dnia 18 lipca 2025 r.

Pomimo wielu ostrzezen, uzytkownicy portali sprzedazowych wcigz padajg ofiarg oszustw i tracq pienigdze
podczas sprzedazy swoich produktéow.

1 KONTAKT Z OFIARA

Oszust kontaktuje sie ze sprzedajgcym, podajac sie za
zainteresowanego kupca. Sprawca preferuje  kontakt
telefoniczny.

2 RZEKOMA OPLATA ZA PRZESYEKE

Informuje, ze optacit firme kurierska, ktora odbierze przesytke.

3 FAESZYWY E-MAIL

Pokrzywdzony otrzymuje wiadomosé e-mail z linkiem do

rzekomego potwierdzenia transakgji.

4 FALSZYWA STRONA BANKU

Po kliknieciu w link nastepuje przekierowanie na FALSZYWA

stiunig bainhu,
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~—=_ 9L 0GOWANIE SPRZEDAJACEGO NA FALSZYWE) STRONIE
!@ Sprzedajacy loguje sie na FALSZYWE] stronie banku, wpisujac

poufne dane do logowania.

6 0SZUST PROSI 0 KODY SMS
‘r Kolejny rozmowca podaje sie za pracownika firmy kurierskiej i
@ - prosi o podanie kodow SMS. UWAGA!! TO SA KODY Z BANKU.
-]
7 ZATWIERDZENIE PRZELEWU PRZEZ OFIARE
)J' Sprzedajgcy podaje kody autoryzacyjne, tym samym zatwierdza

Jf przelewy wykonane przez oszusta, ktéry wczesniej uzyskat
dostep do konta po zalogowaniu sie przez ofiare na fatszywej

stronie banku.



Pamietaj!

Zapoznaj sie z ostrzezeniami na portalach sprzedazowych

Nigdy nie klikaj w linki przestane przez nieznajomych, nawet jesli wygladaja wiarygodnie.

Zaden prawdziwy kupujacy ani pracownik firmy kurierskiej nie ma prawa prosi¢ Cie o dane logowania
do banku ani kody SMS!

Jedli zatwierdzasz jakgkolwiek transakcje w ustugach bankowosci mobilnej doktadnie przeczytaj czego
dotyczy ptatnosc.

Jesli masz watpliwosci - przerwij kontakt i samodzielnie skontaktuj sie z Twoim bankiem.

FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP - jednostka operacyjna funkcjonujgca w ramach
Zespotu Bezpieczeristwa Bankdéw Zwigzku Bankow Polskich, ktéra gromadzi, analizuje

oraz przekazuje w ramach sektora bankowego i we wspdtpracy z organami scigania oraz innymi instytucjami

informacje dotyczqce mozliwych zagrozen oraz o incydentach o charakterze przestepczym,
godzgcych w bezpieczeristwo bankow lub ich klientow.



