Moje dane trafity do darknetu - Co teraz?

Zagtosowatas w instagramowym konkursie na influencera, a moze zalogowates sie do ulubionej gry on-
line lub na portal, w ktérym szukates kodéw do jej przejscia? Mozliwe, ze Twoje dane staly sie wtasnie
przedmiotem obrotu handlowego, prowadzonego w najmroczniejszych zakamarkach internetu.
Takie zagrozenie jest coraz bardziej realne. Jak pokazuja dane z Raportu antyfraudowego BIK, wytudzen
i oszustw jest coraz wiecej, a z tymi ,na BLIKa” albo ,,na znajomego z Facebooka” zetkneto sie juz 40 proc.
Polakéw. Jak uchroni¢ sie przed wykorzystaniem naszych skradzionych danych? Wskazujemy sposoby
skutecznych metod ochrony i narzedzi, tgcznie z monitorowaniem darknetu.
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Trwajacy przez caly pazdziernik Europejski Miesigc Cyberbezpieczeistwa to doskonata okazja,
by o zagrozeniach w sieci méwi¢ czesto i na wszystkie sposoby. Zwtaszcza, ze ich skala nieustannie
rosnie, a do znanych juz oszustw ,,na wnuczka” czy ,na policjanta”, dotgczajg préoby wytudzen ,na celebryte
lub influencera”, na ,amerykanskiego zotnierza”, a nawet tak absurdalne (ale skuteczne), jak wytudzenie
»na pracownika kopalni wegla w Kambodzy”. Coraz czesciej ofiarami takich oszustw padajg osoby mtode,
na ktdre oszusci czajg sie w mediach spotecznosciowych, forach, czatach czy w grach on-line.

Mtodzi coraz bardziej narazeni na niebezpieczenstwo

O wycieku ponad 200 tys. rekordédw zawierajacych dane do logowania, takie jak e-mail, login oraz hasto
donosity specjalistyczne media we wrze$niu 2025 r. Analiza wykazata, ze wsrdd skradzionych danych
znajdowato sie wiele stron zwigzanych z grami komputerowymi, co sugeruje, ze ofiarami byli m.in. mtodzi
uzytkownicy Internetu i gracze. Podobne wnioski nasuwajg sie na przyktadzie oszustw phishingowych,
np. prosba od znajomego o oddanie gtosu w konkursie na ambasadora marki czy powiadomienia
0 naruszeniu praw autorskich na Instagramie.

Zjawisko cyberzagrozen potwierdzajg dane z dorocznego Raportu antyfraudowego BIK, ktéry wskazuje
nie tylko rozmaite techniki oszustw, ale réwniez sposoby ochrony przed wytudzeniami za pomoca
manipulacji, nierzadko przy uzyciu technologii. Najczesciej zgtaszane przez respondentéw incydenty
dotyczyty phishingu, czyli podszywania sie pod wiarygodng instytucje za pomoca fatszywej strony banku,
linku czy smsa, w celu kradziezy danych np. do logowania. Z oszustwem tego typu zetkneto sie w 2025 roku
41 proc. badanych. Niewiele mniej, bo 40 proc. spotkato sie z probg oszustwa ,,na BLIKa” lub ,na znajomego
z Facebooka”, co niejednokrotnie konczyto sie przechwyceniem konta w mediach spotecznosciowych.

- Jak zaobserwowalismy, wsréd wszystkich rodzajow oszustw, najszybciej rosnie liczba wytudzern koddéw
BLIK oraz przeje¢ konta w social mediach. W poréwnaniu z ubiegtym rokiem jest ich juz o 10 pp. wiecej.
To jednoczesnie jeden z najbardziej skutecznych sposobow oszustwa. Na uwage zwraca takze rosngca
liczba prob wytudzen za posrednictwem urzgdzeri mobilnych. 40 proc. ankietowanych wskazuje na oszustwa
SMS-owe, a 22 proc. - na proby kontaktu przez komunikatory internetowe, takie jak Messenger
czy WhatsApp. Niepokdj poteguje biernos¢, bo wciqz co szdsty uZytkownik nie zabezpiecza dostepu
do swojego smartfonu, nie uzywa ani haset dostepu, ani zabezpieczenn biometrycznych, np. odcisku palca
- ttumaczy Andrzej Karpinski, Dyrektor Departamentu Bezpieczeristwa, BIK S.A.



Mroczny mechanizm wytudzenia

Oszusci pozyskujg nasze dane na coraz to nowsze sposoby. Od wspomnianego phishingu, przez spoofing
polegajacy na uzyciu spreparowanego numeru telefonu w celu podszycia sie np. pod pracownika
Narodowego Banku Polskiego, poczty, firm kurierskich, po komunikaty od fatszywych sklepow
internetowych. Jesli mtody cztowiek uzywa tego samego hasta do gry, poczty i konta spotecznosciowego,
cyberprzestepcy mogg przejgé catg jego tozsamosé cyfrowg, wiacznie z Profilem Zaufanym czy ePUAP.
Kradziez konta na Instagramie lub TikToku, to dopiero poczatek ktopotéw. Przejecie cyfrowej tozsamosci
to dla ztodzieja przepustka do wytudzen kredytéw, pozyczek, zakupdw drogich ustug lub produktow.

Sposoby ochrony: od antywirusa po monitoring darknetu

Cho¢ sposobdw oszustw, zwtaszcza z wykorzystaniem socjotechnik nieustannie przybywa, to nie jestesmy
zupetnie bezbronni. Jest coraz wiecej narzedzi, z ktérych nalezy korzystac i chronié¢ swoje dane. Wiele zalezy
jednak od nas samych. Tymczasem jak czytamy w Raporcie antyfraudowym BIK z 2025 roku, 13 proc.
klientéw w przypadku wycieku danych pozostaje bierna ufajac, ze ,juz na pewno kto$ sie tym zajmuje”.
Jak zatem najczesciej bronimy sie przed cyberoszustwami i jak reagujemy na informacje o wycieku danych
osobowych? Tylko niecata potowa z nas (47 proc.) deklaruje, ze chroni sie korzystajgc z funkcji
automatycznych aktualizacji w smartfonach. W przypadku wycieku danych osobowych najczesciej
zastrzegamy dowdd osobisty (46 proc.) czy kontaktujemy sie z instytucjg, pod ktérg podszywat sie oszust
(40 proc.), 34 proc. z nas zgtasza sytuacje na policje, a 18 proc. wystepuje do instytucji z wnioskiem
o usuniecie danych z bazy i zgtasza sie do UODO.

- Coraz wiecej Polakdéw obserwuje rosngce niebezpieczeristwo zwigzane z mozZliwym wyciekiem danych.
Jednak niewielu z nas ma swiadomosc¢, czym moze to grozi¢ i jak udaremnic probe postuzenia sie naszq
tozsamosciq. Wsparciem w tym zakresie sq nowoczesne rozwigzania antywytudzeniowe sektora
bankowego, ale rowniez nasza aktywnosc¢ i prewencja. Sq jednak miejsca, takie jak darknet, do ktérych
nie powinnysmy sami zaglgdac, a do ktorych dostanie sie jest mozliwe tylko z pomocqg specjalnych
przeglgdarek. Tu z pomocqg przychodzi BIK, ktéry dla nas monitoruje szarg strefe internetu. Alerty BIK
Z monitorowaniem darknetu, od razu po ich wigczeniu poinformujg nas czy nasze dane juz sq w darknecie,
a jesli tak otrzymamy porady co robic¢ w tej sytuacji. Nastepnie BIK na biezqco monitoruje, czy nasze dane
sq na sprzedaz w internetowym podziemiu. Takie ostrzezenie pozwala szybciej zareagowac i zabezpieczyc
swoje dane - ttumaczy Joanna Charliriska, Dyrektor ds. Sprzedazy, Departament Rynku Detalicznego BIK S.A.

Co zatem zrobi¢, gdy otrzymamy powiadomienie o tym, ze nasz adres e-mail znalazt sie w darknecie?
W pierwszej kolejnosci zmieni¢ wszystkie krytyczne hasta: do poczty elektronicznej, bankowosci cyfrowej,
ale tez te stosowane w mediach spoteczno$ciowych, sklepach i grach on-line. Tam, gdzie to mozliwe warto
uruchomié uwierzytelnianie wielosktadnikowe. Dobrze jest tez zweryfikowac liste zaufanych urzadzen
i usunagc¢ te nieznane oraz przeskanowac¢ komputer czy telefon za pomocay aktualnego oprogramowania
antywirusowego. Jesli w wycieku byty dane bankowe lub hasta do bankowosci nalezy natychmiast
skontaktowac sie ze swojg placowka i zastrzec karte, a w przypadku strat finansowych lub przejecia
tozsamosci, zgtosi¢ sprawe na policje.

Zrédto: Raport antyfraudowy BIK, 2025 dostepny jest na https://rozwiazania-antyfraudowe.bik.pl/pl/raporty
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Biuro Informacji Kredytowej oraz BIG InfoMonitor sq inicjatorami Programu edukacyjnego Nowoczesne Zarzqdzanie Biznesem
i partnerami w module ,,Zarzqdzanie ryzykiem finansowym w biznesie i Zyciu osobistym”.
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