Lockdown moze uchroni¢ przed COVIDEM, ale nie przed ztodziejami
tozsamosci

Najblizsze tygodnie, a nawet miesigce spedzac bedziemy przede wszystkim w domu intensyfikujgc
tym samym naszq obecnos¢ w internecie — od zakupow w e-sklepach, az do znacznie
powazniejszych spraw, jak np. szukanie nowej pracy. Tempo cyfryzacji naszego Zycia, z jakim mamy
do czynienia w ostatnich miesigcach spowodowato, Ze nie zawsze jestesmy do tego odpowiednio
przygotowani. To stwarza optymalne warunki dziatania dla zorganizowanych grup przestepczych,
pozyskujgcych dane osobowe w celu prowadzenia kryminalnej dziatalnosci.

Wystarczy jeden nieopatrzny ruch, w postaci np. wysytki online skanu dowodu osobistego lub
podania zawartych w nim danych, by zasili¢ zasoby cybergangdéw: Pamietajmy: rzetelny pracodawca
nigdy nie wymaga od kandydata do pracy, by ten skanowat bagdz kserowat dowdéd osobisty!

Takie dziatania s3 niezgodne z obowigzujgcym prawem, poczynajac od ogdlnego rozporzgdzenia o
ochronie danych (RODO), a koriczac na ustawie o dokumentach publicznych, ktéra wprost penalizuje
kserowanie dowoddéw tozsamosci, poza wskazanymi w ustawie wyjgtkami. Nie nalezy do nich z
pewnoscig proces rekrutacji — rowniez w sytuacjach, kiedy odbywa sie on w formie zdalnej.

Jesli zatem w ofercie pracy, lub pdzniejszej korespondencji z rzekomym pracodawcg, pojawia sie
warunek wystania kopii dowodu osobistego, prawa jazdy czy paszportu, mozna by¢ praktycznie
pewnym, iz anons zamiescita grupa przestepcza, a zatem zamiast zatrudnienia mogg czekac nas spore
ktopoty.

Podobne problemy oznaczaé moze skorzystanie z pozornie atrakcyjnej oferty zakupu na raty
urzadzen AGD, RTV, sprzetu sportowego czy innych débr codziennego uzytku, jesli zamiast zaufanych
dostawcdw tego typu ustug, takich jak banki czy renomowane platformy e-commerce, skorzystamy z
,super okazji”, to juz sama niska cena powinna wzbudzi¢ nasze powazine podejrzenia. Utrata
przelanej na konto przestepcy ,pierwszej raty” to w takich przypadkach scenariusz... najlepszy z
mozliwych. Jesli wystaliSmy oszustom skan dowodu osobistego, mozemy by¢ pewni, iz nie postuzyt on
do weryfikacji naszej zdolnosci kredytowej, tylko... no wtasnie, do czego?

Kreatywnos¢ przestepcow jest nieograniczona

Najpewniej do wytudzenia kredytu w banku lub pozyczki w instytucji pozyczkowej. Dysponujgc
odwzorowaniem dokumentu tozsamosci, nawet w formie skanu, sprawcy mogg sporzadzi¢ dosc
wiarygodny falsyfikat, ktéry nastepnie zostanie przedtozony, jako autentyczny dowdd tozsamosci
rzekomego pozyczkobiorcy.

W przypadku zaciggania zobowigzania w kanatach zdalnych oszust nie musi nawet niczego fatszowag,
gdyz gros roboty wykonata za niego sama ofiara, fotografujgc lub skanujac dowdd osobisty, prawo
jazdy lub pierwszg strone paszportu. Dla przestepcy to znacznie lepsza i bezpieczniejsza opcja anizeli
postuzenie sie dokumentem skradzionym w tramwaju badz sklepie — w tym przypadku bowiem ofiara
z reguty jest Swiadoma popetnionego przestepstwa, istnieje wiec duze prawdopodobienstwo, iz o
utracie poinformowata Policje oraz bank.

Pozyskanie odwzorowania dokumentu z reguty nie jest traktowane jako zagrozenie, a wiele oséb
wrecz nie ma swiadomosci, ze ich dane osobowe znalazty sie w niewtfasciwych rekach w zupetnie
innym celu niz byly wystane oraz jakie mogg by¢ tego konsekwencje. W efekcie o dokonanym
oszustwie (lub oszustwach — sprawcy czesto nie poprzestajg na jednorazowym uzyciu cudzych danych
osobowych!) dowiadujemy sie, odbierajgc nakaz zaptaty lub zawiadomienie o wszczeciu egzekucji



komorniczej. Roszczenia w takim przypadku mogg i$¢ w dziesigtki/setki tysiecy, a w skrajnych
przypadkach nawet miliony ztotych. Udowodnienie, ze padliSmy ofiarg cynicznych oszustéw jest i
Zmudne i czasochfonne.

Podobnie moze stac¢ sie w sytuacji, kiedy sprawcy postanowili z uzyciem naszych danych osobowych
wytudzi¢ smartfony, laptopy czy inny sprzet elektroniczny od operatora telekomunikacyjnego,
zawierajgc umowe — oczywiscie bez zamiaru sptaty kolejnych rat zobowigzania.

Kopie dokumentdw tozsamosci sg tez wykorzystywane do rezerwacji noclegow, i to nie tylko w
hotelach i pensjonatach, ale tez w prywatnych mieszkaniach, udostepnianych przez rézne serwisy
internetowe. W takich przypadkach wtasciciel nieruchomosci, po wyprowadzeniu sie najemcy, moze
zobaczy¢ gote sciany, a podejrzenie pada na niewinng osobe, ktérej dane zostaty wskazane przy
rezerwacji kwatery. W podobny sposdb grupy przestepcze kradng samochody, skutery i rowery z
wypozyczalni, a nawet sg w stanie zarejestrowac dziatalno$¢ gospodarczg — np. w celu wytudzen
podatkowych lub masowych wytudzen w e-handlu — wszystko oczywiscie bez swiadomosci osoby,
ktdra mimo woli staje sie przedsiebiorca-przestepca.

Jak skutecznie i bezpiecznie sie chroni¢?

W starciu z dobrze zorganizowanym, a przy tym bezwzglednym przeciwnikiem, jakim sg krajowe i
miedzynarodowe grupy przestepcze i cybergangi, warto wiedzie¢, jak skutecznie zapewni¢ sobie
bezpieczenstwo.

Koniecznie — niezwtocznie po uswiadomieniu sobie utraty dokumentéw, albo tez przekazaniu ich
skanéw w niepowotane rece — trzeba zgtosi¢ ten fakt do miedzybankowego Systemu DOKUMENTY
ZASTRZEZONE. To system wymiany informacji o utraconych dokumentach tozsamosci, z ktérego na
biezgco korzystajg banki, instytucje pozyczkowe, operatorzy telekomunikacyjni oraz inni dostawcy
ustug masowych. Zastrzezenia mozemy dokonac osobiscie lub zdalnie — np. poprzez ogdlnopolski
numer 828 828 828, pod ktdrym mozemy takze zastrzec utracong karte bankowsa.

W przeciwienstwie do organdw S$cigania, ktore odnotowujg jedynie utrate dowodu osobistego,
paszportu badZz prawa jazdy wskutek popetnienia przestepstwa, w Systemie DOKUMENTY
ZASTRZEZONE uwzgledniane s3 takze przypadki zwyktego zagubienia dokumentdéw.

W sytuacji, kiedy fizycznie nie utraciliémy dowodu osobistego, paszportu czy innego dokumentu,
jednak jego kopie przekazaliSmy osobom trzecim, warto réwniez dokona¢ zgtoszenia do Systemu
DOKUMENTY ZASTRZEZONE, po czym niezwtfocznie wystgpi¢ do wtasciwego organu o wyrobienie
nowego dokumentu.

Jesli kto$ nie posiada rachunku bankowego, takze moze udac sie do wybranej placowki bankowej, by
poinformowac o utracie dokumentéw! Zgtoszenia zagubienia lub kradziezy przyjmowane sg bowiem
takze od osdb niekorzystajgcych z zadnych ustug sektora finansowego. Jest to mozliwe w wielu
bankach  komercyjnych i spoétdzielczych, ktérych lista  znajduje  sie na  stronie
www.DokumentyZastrzezone.pl.

Zagrozenie jest powazne: w samym tylko sektorze bankowym, tylko w Il kw. br. udaremniono 1.888
prob wytudzen kredytéw na faczng kwote 61,3 min ztotych — w catej gospodarce skala przestepczosci
jest znacznie wieksza.



Dokonujgc zgtoszenia utraty dokumentu w banku, nie tylko chronisz sie przed negatywnymi skutkami
przestepczej dziatalnosci z wykorzystaniem Twojej tozsamosci, ale w istotny sposdb pomagasz
tworzy¢ bezpieczny swiat, w ktérym powody do obaw bedg mieli tylko ztodzieje i oszusci.

kK Kk

Artykut w ramach Kampanii Informacyjnej Systemu DOKUMENTY ZASTRZEZONE.
Wiecej: www.DokumentyZastrzezone.pl

Program sektorowy ,,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie. Jest on realizowany od
2016 r. z inicjatywy Zwigzku Bankéw Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie uczniéw, studentéw i
senioréw w zakresie podstaw praktycznej wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczerstwa i

obrotu bezgotéwkowego.
Dowiedz sie wiecej na www.bde.wib.org.pl



