Jak walczy¢ z informacja/dezinformacjg w trudnym wojennym okresie?

Cho¢ wojny stale tocza sie w réinych zakatkach swiata, to od wielu lat bezposrednia inwazja na inne panstwo
nie dotyczyta Polski w tak znaczacym stopniu, jak dzieje sie to obecnie. Jako naréd wzorowo zdajemy egzamin
z cztowieczenstwa pomagajac uchodicom z Ukrainy - ale trzeba pamietaé, ze wojna toczy sie rowniez
w internecie.
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Chcesz pomodc? Pamietaj, aby weryfikowa¢ prawdziwos¢ zbidrek pieniedzy

Zaczniemy od problemu, ktdory bezposrednio moze uderzyé w Twoje finanse. Dezinformacje wykorzystujg
cyberprzestepcy, ktdrzy majg swiadomos¢ panujgcych teraz nastrojow spotecznych i checi spoteczeristwa
do finansowego wsparcia Ukrainy. Zaktadajg wiec oni zbiérki pieniedzy, z ktérych dochéd rzekomo ma trafi¢
na uchodzcow. Cho¢ na pierwszy rzut oka mogg wyglagdac one prawdziwie, to stuzg do wytudzania pieniedzy.

Podobnie trzeba uwaza¢ na wszelkie SMS-y, e-maile, wiadomosci w social mediach czy telefony, w ktérych
dane instytucje (lub osoby podszywajgce sie pod nie) oferujg mozliwos¢ wsparcia finansowego dla Ukrainy.
Przed kliknieciem w link przekierowujacy do innej strony nalezy sprawdzié, jaki jest jej adres docelowy - jesli tego
nie zrobisz, mozesz nieintencjonalnie pobra¢ ztosliwe oprogramowanie.

Jak nie dac¢ sie oszukac, a dzieki temu realnie pomadc ofiarom wojny?
e Korzystaj tylko ze sprawdzonych Zrédet i zawsze weryfikuj, jaki podmiot prowadzi akcje charytatywna.
e Nie klikaj bezmyslnie we wszystkie linki do zbidrek udostepnianych w social mediach - masowe udostepnianie
bez weryfikacji to sita napedowa cyberprzestepcow.
e Zawsze sprawdzaj adres URL strony, na ktéra zostaniesz przekierowany - szczegdlnie jesli chodzi o ptatnosé.
Nie kieruj sie tylko jej layoutem, poniewaz moze on zostac skopiowany przez hakeréw.
Codziennie spotykamy sie z udostepnionymi tragicznymi obrazami z wojny - pomagajmy wiec potrzebujacym,
ale pamietajmy tez, ze to czas intensywnych dziatan hakeréw. Niech wiec emocje nie przewazajg nad zdrowym
rozsgdkiem, jesli chodzi o cyberbezpieczenstwo.

Weryfikuj takze informacje, jeszcze zanim przekazesz je dalej

Wojna trwa takze w sieci - i o ile w poprzednim przyktadzie nawigzalismy do ,zwyktych” cyberprzestepcéw
chcacych wzbogacié¢ sie na tragedii, o tyle w kwestii informacyjnej trzeba uwaza¢ na prawdopodobne akcje
rosyjskich stuzb. Przyktadem jest oczywiscie sytuacja z pierwszych dni agresji na Ukraine, gdy w Polsce viralowo
rozprzestrzenita sie wiadomos$¢ o tym, ze za kilka dni zabraknie paliwa na stacjach benzynowych. Informacja
poszta w eter i to wystarczyto, aby ludzie masowo ruszyli do dystrybutoréw.

Takie dziatania dezinformacyjne majg wprowadza¢ chaos, niepewnos¢, nieufnos¢ oraz podziaty w danym
spoteczenstwie. Z czasem moze ich by¢ wiecej, dlatego trzeba wiedzie¢, jak sie przed nimi chronié.

Najwazniejszg zasadg jest czerpanie informacji tylko ze sprawdzonych zrédet. Szczegblnie wazne w kontekscie
spraw zwigzanych z cyberbezpieczedstwem sg komunikaty publikowane przez takie podmioty jak CSIRT,
KNF czy CERT. Dodatkowo pamietaj, ze jesli zauwazysz podejrzang aktywnos$¢ w sieci, mozesz zgtosi¢ ja
do weryfikacji poprzez formularz na stronie CERT.

Warto z pewng dozg sceptycyzmu podchodzié¢ do wszystkich informacji, ktére nie sg oficjalnie potwierdzone
- nawet jesli sg masowo rozpowszechnione w mediach czy social mediach. Newsy nawigzujgce
do cyberbezpieczenistwa Polski w czasie wojny trzeba weryfikowaé na portalach, ktére od lat zajmujg sie tg
tematyka. S to na przyktad: Zaufana Trzecia Strona, Niebezpiecznik czy Sekurak. Przy okazji chcemy
poleci¢ bezptatne szkolenie zorganizowane przez Sekurak, ktére dotyczyto wtasnie tematu dezinformacji
i fake newsdw oraz porad, jak je rozpoznawac.



Pamietaj, ze sam masz wptyw na innych!

Rozpowszechnianie fake newsdw mozina porowna¢ do efektu kuli $nieznej - poczatkowo informacja
funkcjonujaca tylko w okreslonym miejscu w sieci/grupie moze dotrze¢ do miliona oséb. Cho¢ sam nie zatrzymasz
machiny dezinformacji, to jednak znaczgco mozesz ochroni¢ siebie, swojg rodzine czy znajomych przed
jej konsekwencjami.

Social media sg poteznym narzedziem i niestety bardzo przyczyniajg sie do rozpowszechniania fake newséw.
Pamietaj, aby edukowac osoby w Twoim otoczeniu o potencjalnych niebezpieczeristwach w sieci i sam rozsgdnie
korzystaj z opcji polubien czy udostepnien. Nie wzmagaj chaosu informacyjnego - nawet jesli dany tweet czy post
wydaje sie by¢ w stusznej sprawie, viralowe udostepnianie niesprawdzonych tresci moze zamazywac realny obraz
konfliktu.

Szczegdlnie zwracaj uwage na zdjecia czy materiaty wideo, ktére rzekomo pokazujg dang sytuacje. Bardzo
czesto spotkasz sie z materiatami, ktére pochodzg z ubiegtych lat lub zostaty wykonane w zupetnie innym
miejscu, ale pasujg do kontekstu wojennego. W pierwszym dniu wojny bardzo popularny byt film przedstawiajacy
rosyjskie samoloty lecgce bardzo nisko nad jednym z miast w Ukrainie - byt to jednak film nakrecony duzo
wczesniej podczas parady wojskowej. Oczywiscie zwyktemu uzytkownikowi bardzo trudno zweryfikowa¢ wszystkie
naptywajace z frontu informacje i materiaty, dlatego zachecamy do wstrzemiezliwosci w ich podawaniu dalej
i skupieniu sie na realnej pomocy uchodzcom, ktérzy bardzo jej potrzebuja!

Chtodna gtowa w internecie to podstawa - szczegélnie w obecnym czasie

Cate rozwazania sprowadzajg sie wiec do konkluzji, ze najwazniejszy jest dystans, odsuniecie emocji na bok
i racjonalna ocena sytuacji. Machina dezinformacyjna polega na ,zasypaniu” uzytkownika tak duzg iloscig
informacji, czesto sprzecznych, ze nie jest w stanie odrdznié on w kazdym przypadku prawdy od fikcji. Z tego
wzgledu nalezy pamieta¢ o dozie sceptyzymu w przyjmowaniu zarédwno negatywnych, jak i pozytywnych
nieoficjalnych komunikatow.

A jesli pojawi sie niepotwierdzona informacja, ktéra bedzie zachecata do podjecia jakiejs czynnosci (na przyktad
do wyptaty gotowki z bankomatdw) - nie ulegaj presji! Edukuj takze osoby w swoim otoczeniu, jak zachowac sie
w takiej sytuacji i dlaczego to tak wazne. Kieruj sie zdrowym rozsgdkiem, zamiast podgzac za ttumem.
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