Internetowe oszustwa, czyli gra na EMOCJACH!

Internet stat sie nieodtaczna czescig naszej codziennosci. Jest niezbedny do nauki czy pracy, pomaga w
komunikacji, jest rowniez pewng forma rozrywki. Jak zawsze jednak istnieje druga strona medalu. W
nattoku codziennych obowigzkow i pewnych przyzwyczajen nie wolno zapominag, ze w internecie, tak jak w
Swiecie rzeczywistym, rowniez moze pojawic sie niebezpieczenstwo, przed ktérym nalezy sie chronic. Sie¢
jest idealnym narzedziem dla cyberprzestepcow, ktorzy znajduja nowe sposoby, aby kogos oszukac.

Jednym z nich jest gra na emocjach, dlatego warto zachowac zasade ograniczonego zaufania i by¢ wyczulonym
na sytuacje, w ktérych ktos$ prosi nas w sieci o wsparcie finansowe, pamietajgc o tym, ze nie musi by¢ tym, za
kogo sie podaje. Istnieje kilka konkretnych metod, o ktérych powinienes wiedzie¢.

Jedna z najbardziej znanych jest metoda ,,na wnuczka”, ktéra ma takze swaj internetowy odpowiednik.
Ztodziej moze np. wtamaé sie na komunikator internetowy bliskiej Ci osoby w mediach spotecznos$ciowych

i podszywajac sie pod nig, prosi¢ o srodki finansowe. Prawdopodobnie dostaniesz wiadomos¢ z linkiem do
fatszywej strony internetowej z ptatnosciami, ktéra moze do ztudzenia przypominaé autentyczny serwis. Jesli
podasz tam swoj login i hasto, oszust bedzie mégt wykorzystac te dane do logowania w prawdziwym serwisie.
Niestety kod SMS potrzebny do autoryzacji przekazesz ztodziejowi sam, kiedy wpiszesz go niczego
nieSwiadomy na fatszywej stronie.

Powinienes skontaktowac sie z dang osobg w inny sposéb, np. zadzwonié pod jej numer i upewnic sie, ze to
faktycznie ona prosi Cie o przelew.

Wiecej na temat linkdw do ptatnosci i zachowywania czujnosci w internecie znajdziesz w filmie kampanii
»Bankowcy dla Edukacji” pt. ,,Bgdz CYBERBEZPIECZNY!: Nie klikaj w linki do ptatnosci i nie $ciggaj zatacznikow”
— link: https://youtu.be/aUdO0VDhEUk

Kolejnym sposobem jest metoda ,,na kod”, zwana takze metodq ,,na znajomego”.

Ptatnosci przy uzyciu kodu BLIK to bardzo wygodny sposdb na wykonywanie transakcji za pomocg telefonu,
mozesz zaptaci¢ nim zaréwno w sklepie stacjonarnym jak i internetowym. W specjalnej bankowej aplikacji
nalezy wygenerowac 6-cyfrowy kod, ktdry zachowuje waznos¢ tylko przez kilka minut, wpisac¢ go

w odpowiednim miejscu, a nastepnie zatwierdzié transakcje w aplikacji przy uzyciu PIN-u. Niestety, ta prosta
forma ptatnosci réwniez zostata dostrzezona przez cyberprzestepcow. Oszusci wysytajg do jak najwiekszej
liczby znajomych wiadomos¢, w ktdrej pytajg czy dana osoba ma mozliwos¢ ptacenia BLIKiem, jezeli , ofiara”
odpowie twierdzgco to przestepca prosi o pomoc w uregulowaniu jakiegos rachunku poprzez podanie kodu na
czacie, jednak szybko okazuje sie, ze z konta znikneta duza kwota, a nasz znajomy, ktdrego tozsamos¢ zostata
wykorzystana przez ztodzieja, nie wie nic o catym zajsciu...

Pamietaj, zanim podejmiesz decyzje skontaktuj sie ze znajomym w inny sposéb, np. zadzwon do niego. Jezeli
jednak podasz taki kod oszustowi, od razu skontaktuj sie ze swoim bankiem. W przypadku, gdy kto$ wtamie sie
na Twoje konto na mediach spotecznosciowych i zacznie rozsyta¢ podobne wiadomosci natychmiast
poinformuj o tym catg swojg sie¢ kontaktéw. Nastepnie zmien hasto w tym portalu oraz w innych serwisach,
jesli uzywasz w nich tego samego hasta.

Wiecej o metodach podszywania sie pod inne osoby w internecie dowiesz sie, ogladajac filmy: , Nie daj sie
oszukaé: Oszustwa na BLIKa” — link: https://youtu.be/ vEeml|ZolAQ i ,Bgdz CYBERBEZPIECZNY: Zanim
cokolwiek zrobisz, ZWERYFIKUJ informacje!” — link: https://youtu.be/NOxYooUHesQ

Trzecig metoda jest metoda ,,na znajomosci”. Obecnie wiele osdb poznaje sie przez internet i ten fakt potrafili
wykorzystad takze cyberprzestepcy. Poprzez zawieranie nowych znajomosci, budowanie pozornie silnych wiezi
wytudzajg od innych pienigdze. Zatézmy, ze od pewnego czasu z kims$ piszesz, wydaje Ci sie, ze jestescie
pokrewnymi duszami, wiecie o sobie wszystko, jednak ta osoba nie chce spotkac sie w realu, wykorzystuje
rézne wymaowki np. ze nie ma czasu, poniewaz przygotowuje bardzo wazny projekt do pracy. Pewnego dnia
prosi Cie o pozyczke, Ty sie zgadzasz, po czym ten kto$ przestaje odpisywac i okazuje sie, ze taka osoba nigdy
nie istniata...



Pamietaj, ze dopdki nie poznasz znajomego osobiscie, nie mozesz mie¢ pewnosci, kto jest po drugiej stronie.

W Internecie mozesz wierzy¢ tylko w to, co da sie zweryfikowac!

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie. Jest on
realizowany od 2016 r. z inicjatywy Zwigzku Bankdow Polskich przez Warszawski Instytut Bankowosci. Jego celem jest
edukowanie ucznidw, studentow i seniorow w zakresie podstaw praktycznej wiedzy dotyczgcej ekonomii, finansow,
bankowosci, przedsiebiorczosci, cyberbezpieczenstwa i obrotu bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl
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