Czym jest spoofing i gdzie zgtosic ataki?

Spoofing jest rodzajem oszustwa, do ktérego przestepcy wykorzystujg e-mail lub rozmowe telefoniczng.
Podszywajg sie pod banki, instytucje panstwowe czy firmy, by wytudzi¢ wrazliwe dane lub pienigdze.
Przed atakiem spoofingowym moze ochroni¢ nas czujno$¢ i zasada ograniczonego zaufania
do przychodzacych potaczen telefonicznych i e-maili.

Jednym z najpopularniejszych atakéw spoofingowych sg te wykorzystujgce potaczenia telefoniczne.
Cyberprzestepcy uzywajg specjalnych narzedzi, ktére pozwalajg dzwonigcemu podszywac sie pod dowolnie
wybrany przez siebie numer. Oznacza to, ze na ekranie naszego telefonu moze wyswietla¢ sie informacja,
ze dzwoni do nas bankowa infolinia lub nasz operator telefoniczny, a nawet kto$ z naszej rodziny
czy znajomych. Niestety ze wzgledu na stosowang technologie potgczer telefonicznych nie mozna
skutecznie wyeliminowa¢ mozliwosci podszywania sie pod cudze numery. Dlatego, jesli to nie my
wykrecilismy numer, zawsze powinnismy zachowaé ostroznos¢, bo nasz rozméwca moze nie by¢ tym,
za kogo sie podaje.

Przestepcy czesto podszywajg sie pod pracownikéw bankdéw, poniewaz najczesciej zalezy im po prostu
na kradziezy pieniedzy. W najczestszym scenariuszu oszusci twierdzg, ze bank wifasnie zatrzymat prébe
wypfaty srodkéw z konta klienta przez ztodziei. Rzekomy pracownik banku ma poméc rozmdwcy
w zabezpieczeniu konta na przysztos¢, dlatego pyta o dane osobowe, hasto, login do banku a takze
instruuje, jak zainstalowac specjalny program ochronny na telefonie lub komputerze. W rzeczywistosci
dzieki tym informacjom zdobywa dostep do konta klienta, a zainstalowany program przejmuje kontrole nad
urzadzeniem. Nastepnym etapem jest wyczyszczenie rachunku bankowego ze wszystkich srodkéw.

Spooferzy podszywajg sie nie tylko pod pracownikéw bankéw, ale rowniez pod policjantéw, pracownikéw
nadzoru finansowego czy nawet specjalistdw od zwalczania cyberprzestepczosci. Scenariusze rozmowy
i ataku mogg by¢ bardzo zréznicowane, ale w pewnym momencie rozméwca bedzie dopytywat sie o dane
osobowe albo hasta dostepu lub tez bedzie prosit o przestanie pieniedzy czy zainstalowanie wskazanego
oprogramowania. To znak, ze rozmawiamy z oszustem! Pracownik banku, innej instytucji, zaden
funkcjonariusz publiczny nigdy nie bedzie zwracat sie z takim zagdaniem.

W e-mailowej wersji spoofingu réwniez mamy do czynienia z podszywaniem sie pod banki i inne instytucje.
W tym przypadku podstawowa zasada brzmi - jesli masz watpliwosci co do adresata, nie klikaj w wystane
mailem linki ani nie otwieraj zatacznikdw. Zawsze mozesz zweryfikowaé, czy bank wystat ci e-mail z takg
wiadomoscig dzwonigc na infolinie swojego banku.

Jak sie broni¢ przed spoofingiem?

Jezeli zachowasz czujno$é, dos¢ tatwo mozesz zorientowal sie, ze rozmawiasz z oszustem. W takim
przypadku najlepiej roztaczy¢ sie i samodzielnie zadzwoni¢ do instytucji, z ktérej rzekomo dzwonit nasz
rozméweca. W ten sposéb zweryfikujesz, czy rzeczywiscie states sie celem ataku spoofingowego.

W takim przypadku nalezy sprawe zgtosic¢ na policje oraz do CERT Polska (zespdt reagowania na incydenty
cyberbezpieczenstwa dziatajgcy w NASK). Mozna to zrobi¢ pod tym adresem, jesli dotyczy to ciebie/twojej
rodziny/znajomego, trzeba wybrac opcje: ,,osoba fizyczna”.

Program sektorowy ,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie.
Jest on realizowany od 2016 r. z inicjatywy Zwigzku Bankow Polskich przez Warszawski Instytut Bankowosci.
Jego celem jest edukowanie ucznidw, studentéw i seniorow w zakresie podstaw praktycznej wiedzy dotyczacej
ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczenstwa i obrotu bezgotowkowego.

Zapraszamy na strone www.bde.wib.org.pl
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