Czym jest darknet i jak trafiajg tam nasze dane?

Darknet to ukryta cze$é Internetu. Mozna sie tam dostac jedynie za pomoca specjalnych przegladarek,
takich jak Tor. Cho¢ ma legalne zastosowania, czesto jest wykorzystywany do dziatalnosci przestepczej,
m.in. do handlu skradzionymi danymi. W przeciwienstwie do ,zwyktego” Internetu, strony w darknecie
nie s3 indeksowane przez standardowe wyszukiwarki, co sprawia, ze dziatalno$¢ w nim jest trudniejsza
do wykrycia i monitorowania.

L Dartnerprogra 30 NIB:
BIURO INFORMACJI
KREDYTOWEJ

Woyciek danych to sytuacja, w ktérej nasze poufne informacje - np. loginy, hasta, numery kart kredytowych,
dane osobowe, dane wrazliwe - trafiajg do niepowotanych oséb. Moze to by¢ wynikiem ataku hakerskiego,
ztosliwego oprogramowania lub niewtasciwego przechowywania danych. W darknecie takie dane mogg by¢
sprzedawane na forach lub aukcjach, gdzie kupuja je przestepcy z réznych czesci swiata.

Jak cyberprzestepcy wykorzystujg wykradzione dane?
Jesli Twoje dane trafig do darknetu, mogg zosta¢ wykorzystane w rézny sposoéb:

e Wytudzenie kredytu lub pozyczki - skradzione dane osobowe mogg postuzy¢ do zaciggniecia
zobowigzan finansowych na Twoje nazwisko, co moze skutkowac dtugotrwatymi problemami prawnymi
i finansowymi.

e Kradziez tozsamosci - podszywajac sie pod Ciebie, przestepcy mogg np. zatozyé konto w banku,
ktdre postuzy do dziatan przestepczych, wynajgé mieszkanie na Twoje nazwisko lub wytudzi¢ pienigdze
od Twoich bliskich.

e Phishing - oszusci mogg wykorzysta¢ Twoje dane np. numer telefonu lub adres e-mail, by podszy¢ sie
pod pracownika banku. W ten sposéb mogg prébowaé wytudzi¢c od Ciebie dodatkowe informacje,
takie jak dane logowania czy numery kart kredytowych. Stad juz tylko jeden krok, aby ukras¢
Twoje oszczednosci.

e Szantaz - oszusci mogg grozi¢ upublicznieniem Twoich prywatnych danych lub zdjec.

o Przejecie konta i oszustwa finansowe - wykradzione dane logowania do bankdéw, sklepéw
internetowych czy portali spotecznosciowych moga postuzy¢ oszustom do dokonywania transakgcji
lub zakupdw na Twoje dane, bez Twojej wiedzy.

e Sprzedaz danych - skradzione informacje mogg trafi¢ do kolejnych przestepcéw, ktérzy wykorzystaja je
do réznych nielegalnych dziatan.

Jak zabezpieczyc¢ sie przed wyciekiem danych?
Najczestszg przyczyng wyciekdw danych jest brak odpowiednich zabezpieczen i wiedzy, jak dbac
o bezpieczenstwo naszych danych. Aby chroni¢ sie przed zagrozeniami:
e Uzywaj silnych haset i nigdy nie stosuj tych samych haset na réznych stronach.
e Korzystaj z menedzera haset, czyli aplikacji umozliwiajacej generowanie i przechowywanie
skomplikowanych haset - np. KeePass, 1Password, Bitwarden.
e Wiacz uwierzytelnianie dwuetapowe (2FA) wszedzie tam, gdzie to mozliwe.
e Zainstaluj oprogramowanie antywirusowe, antymalware i antyspyware - np. Bitdefender, Kaspersky,
Malwarebytes.
e Regularnie aktualizuj system operacyjny i aplikacje, aby unika¢ luk w zabezpieczeniach.
e Uwazaj na podejrzane e-maile i linki - nie klikaj w wiadomosci od nieznanych nadawcow.
e Szyfruj wazne pliki i korzystaj z bezpiecznych dyskéw chmurowych.
e Korzystaj z VPN, szczegdlnie podczas tgczenia sie z publicznymi sieciami Wi-Fi.
e Witacz w swoim banku powiadomienia e-mail, SMS, push, dzieki czemu dowiesz sie np. o logowaniach
do systemu oraz transakcjach bankowych.



Aktywuj Alerty BIK - dzieki nim otrzymasz powiadomienia o kazdej prébie zaciggniecia kredytu na Twoje
dane. Wraz z Alertami BIK bedziesz otrzymywacd ostrzezenia o sposobach dziatania cyberprzestepcow
i o wyciekach danych. Pomoze Ci to unikng¢ oszustow lub zareagowaé wtasciwie, jesli padniesz
ich ofiara.

Co zrobi¢, jesli na Twoim komputerze pojawi sie niechciane oprogramowanie?
Jedli podejrzewasz, ze Twéj komputer zostat zainfekowany:

Odfacz go od Internetu, aby ograniczyé rozprzestrzenianie sie zagrozenia.

Przeskanuj system za pomocg programu antywirusowego i antymalware, np. Windows Defender,
Malwarebytes.

Usun pliki i programy, ktérych nie instalowates.

Zresetuj hasta do waznych kont, aby zapobiec przejeciu dostepu. Zréb to na urzadzeniu, co do ktérego
masz pewnosé, ze nie ma na nim wirusow.

Przywrdéé system do wczesniejszego stanu lub przeinstaluj system operacyjny, jesli infekcja jest powazna
np. pojawiajg sie nieznane programy i ikony, zauwazasz zmiany w ustawieniach systemowych
lub przegladarki internetowej bez Twojej zgody.

Skontaktuj sie z profesjonalnym serwisem, jesli nie masz pewnosci, czy samodzielnie potrafisz sprawdzi¢
i wyczysci¢ komputer w sytuacji podejrzenia infekcji.

Co zrobié, gdy Twoje dane trafity do darknetu?
Jesli dowiesz sie, ze Twoje dane sg w darknecie:

Jesli masz Alerty BIK z monitorowaniem darknetu, informacje o tym, ktére z Twoich danych wyciekty,
otrzymasz w alercie.

ZmienA hasta do wszystkich kont powigzanych z danymi, ktére wyciekty. Zréb to na urzadzeniu,
co do ktérego masz pewnos¢, ze nie ma nim wiruséw.

Natychmiast zmien hasto do bankowosci internetowej i monitoruj swoje konto bankowe pod katem
podejrzanych operacji.

Regularnie sprawdzaj swojg historie kredytowa w BIK, aby upewni¢ sie, ze nikt nie wytudzit na Ciebie
kredytu. Warto mie¢ Alerty BIK, zeby otrzymywac informacje o wnioskach kredytowych ztozonych
na Twoje dane.

W Raporcie BIK mozesz sprawdzié, czy przed aktywacja Alertéw BIK nie doszto do wytudzenia kredytu
na Twoje dane (Alerty BIK nie dziatajg wstecz).

Jedli zauwazysz nieznane transakcje na swoim koncie bankowym lub dowiesz sie o zobowigzaniu
finansowym, ktérego nie brates, koniecznie skontaktuj sie z bankiem oraz zgto$ sie na Policje.

Zgto$ sprawe na Policji takze wtedy, gdy podejrzewasz, ze kto$ wykorzystat lub prébuje wykorzystaé
Twoje dane w celach przestepczych.

Ochrona przed cyberatakami to ciggty proces. Oszusci nigdy nie préznujg i przetamujg coraz to nowsze
zabezpieczenia. Dlatego musimy by¢ przezorni i korzystajmy z narzedzi, ktére nas wspierajg np. Alertéw
BIK z monitorowaniem darknetu, programéw antywirusowych i menedzeréw haset. Dbajmy o swoje
bezpieczenstwo w Internecie i bgdZmy czujni wobec potencjalnych zagrozen.

Biuro Informacji Kredytowej oraz BIG InfoMonitor sq inicjatorami Programu edukacyjnego Nowoczesne Zarzqdzanie Biznesem

i partnerami w module ,,Zarzqdzanie ryzykiem finansowym w biznesie i Zyciu osobistym”.

Wiecej: www.nzb.pl / www.facebook.com/NowoczesneZarzadzanieBiznesem



http://www.facebook.com/NowoczesneZarzadzanieBiznesem
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