Bezpieczne korzystanie z portali spotecznosciowych

Przez internet mozna zatatwic¢ wiele codziennych spraw. Bankowos¢ elektroniczna, zakupy online, rozrywka,
a przede wszystkim mozliwo$¢ kontaktu z innymi osobami to niewatpliwe zalety bycia ,,w sieci”. Przestrzen,
w ktérej obecnie spedzamy wiele czasu, to portale spotecznosciowe, ktdre staly sie jednym z elementéw
codziennosci.

Czym sg portale spotecznosciowe?

Portale spotfecznosciowe, inaczej okreslane serwisami spotecznosciowymi, sg wirtualnymi przestrzeniami,
w ktérych po utworzeniu profilu mozemy wyszukiwac¢ znajomych, dzieli¢ sie wydarzeniami ze swojego zycia,
zamieszcza¢ rézne tresci, kontaktowac¢ sie z innymi osobami czy znalezé grupe ludzi o podobnych
zainteresowaniach. To tylko nieliczne zalety, jakie maja.

Skad ich popularnosé? Umozliwiajg bycie w statym kontakcie ze znajomymi i ze Swiatem. Nie tylko poprzez
mozliwos¢ rozmowy, wymiane mysli i pogladdéw czy doswiadczen, ale tez dostarczanie rozrywki i informacji
- wiadomosci i ciekawostek z kraju i ze Swiata.

Jak z nich skorzystaé? Pozornie to bardzo proste. Wystarczy potgczyé sie z internetem, wyszukaé interesujgcy
nas serwis spotecznosciowy i zatozy¢ na nim konto. Po utworzeniu profilu najczesciej pojawia sie krotki
kwestionariusz, ktory nalezy wypetni¢. Zawarte w nim pytania czesto obejmujg wybdr, czy nasz profil ma byé
publiczny czy prywatny, wymagajg podania imienia i nazwiska, danych kontaktowych, miejscowosci,
zainteresowan i innych elementéw. Poza koniecznoscig podania podstawowych danych odpowiedz na wiekszos¢
pytan jest opcjonalna. Nie musimy wypetnia¢ kazdego pustego okienka.

Serwisy spoteczno$ciowe - na co uwazac?
Korzystanie z kont spotecznosciowych daje wiele radosci i mozliwosci. W jednym miejscu mozemy podzieli¢ sie

ze spotecznoscig wszystkim, czym chcemy, zobaczy¢ to, co publikujg znajomi czy np. firmy, ktére obserwujemy.
Na co uwazaé podczas korzystania z tych portali?



1. Wyszukujgc w internecie portal, na ktdrym chcesz sie zalogowaé, zwracaj szczegdlng uwage na adres strony.
SprawdZ, czy w adresie nie ma literéwek, dodatkowych znakéw. Oszusci tworza strony tudzaco podobne
do znanych i popularnych serwiséw. Sprawdzaj pasek adresu witryny internetowej i nie podawaj swoich danych
na stronach, ktére budzg Twoje watpliwosci.

2. Korzystanie z portali spotecznosciowych wigze sie z mozliwos$cig dodawania réznych tresci. Wiele oséb korzysta
z medidw spotfecznosciowych i chetnie dzieli sie wydarzeniami ze swojego Zycia, publikujgc posty, zdjecia,
relacje czy inne informacje o sobie i innych. Jesli ,wrzucasz” co$ do internetu - pamietaj o prywatnosci.
Nigdy nie masz pewnosci, kto i w jaki sposéb moze wykorzystaé udostepnione informacje.

3. Jedna z mozliwosci, jakie daje korzystanie z serwisdw spotecznosciowych, jest wyszukiwanie i dodawanie oséb
do listy znajomych. Pamietaj, ze nawigzywanie relacji online moze by¢ trudne. Zwtaszcza jesli nie znaliSmy danej
osoby wczesniej, w Swiecie realnym. Wbrew pozorom nigdy nie masz pewnosci, kto jest po drugiej stronie ekranu
i jakie zamiary ma wobec Ciebie.

4. Przegladajgc portal spotecznosciowy, uwazaj na sensacyjne nagtowki wpiséw, ktore niejednokrotnie
przykuwajg uwage. Przestepcy czesto wykorzystujg ludzky ciekawosé¢, publikujgc artykuty, po otwarciu ktdrych
jeste$ proszony o ponowne zalogowanie do portalu spotecznosciowego. Okienko do logowania na pierwszy
rzut oka nie rézni sie niczym od oryginalnego - aby unikng¢ btedu, zawsze weryfikuj adres. Jesli nie masz pewnosci
co do strony, nie loguj sie ponownie - to moze by¢ prdéba przechwycenia Twoich danych logowania.

5. Jedli otrzymasz wiadomos¢ od znajomego, w ktorej prosi on o przelew drobnej kwoty czy tez klikniecie
linku - uwazaj, moze to by¢ préba oszustwa! Przestepcy, czesto przejmujgc konta uzytkownikow, wysytajg
do znajomych z ich listy wiadomosci z takimi prosbami. Nigdy nie klikaj linkdw i nie wykonuj przelewéw
na podstawie otrzymanych wiadomosci. Skontaktuj sie ze znajomym, dzwonigc do niego lub spotkaj sie i upewnij
bezposrednio, czy potrzebuje pomocy.

Korzystajgc z portali spotecznosciowych, nalezy zawsze pamieta¢ o bezpieczenstwie. Przestepcy wykorzystuijg
naszg ufnos¢, cheé przeczytania wiadomosci z kraju i ze $wiata czy pomoc drugiemu cztowiekowi.
Dlatego tak wazna jest czujnos¢ i dbanie o bezpieczenstwo podczas korzystania z internetu. W miejscach,
w ktérych to mozliwe, korzystaj z weryfikacji dwuetapowej, np. poprzez dodatkowe wpisanie kodu z SMS-a.

Dbajmy o siebie i naszych najblizszych.
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Materiat przygotowany w ramach kampanii pt. #Halo! Tu cyberbezpieczny Senior! przygotowanej przez NASK, Centralne Biuro Zwalczania Cyberprzestepczosci
w Policji oraz Warszawski Instytut Bankowosci.

Program sektorowy ,,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy
Zwigzku Bankow Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie ucznidw, studentéw i seniorow w zakresie podstaw
praktycznej wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczenstwa i obrotu bezgotéwkowego.

Zapraszamy na strone www.bde.wib.org.pl



