Bezpieczenstwo w internecie - zadbaj o dobre hasto
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Nie do korca doceniamy moc hasta jako zabezpieczenia przed wytudzeniem danych. Z marcowego badania
»Cyberbezpieczenstwo Polakéw”, wykonanego na zlecenie BIK, wynika, ze do zabezpieczania hastem swoich
urzadzen elektronicznych przyznaje sie mniej niz potowa (46%) respondentow. A szkoda, bo hasta sg konieczne,
wazne tez, by miaty site. O tym, czy sg odporne na ztamanie, decydujg dwa czynniki: dtugo$¢ i ztozonosc.
O ciagu liczb 12345 zdecydowanie nalezy zapomnieé.

Aby hasto byto skuteczne musi by¢ dfugie i silne. Dtugie to takie, ktdre sktada sie z co najmniej 12 znakdw.
Inny komponent dobrego hasta to jego ztoZonos¢. Moze ono byc¢ skonstruowane z fraz, zawiera¢ kombinacje
liter i cyfr. Tu jednak nalezy pamietac, by nie byly to zwroty oczywiste, tatwe do odgadniecia daty, imiona
czy numery. Pomocqg w wygenerowaniu bezpiecznego hasta, moze stuzy¢ menedzer haset. Ma on jeszcze
dodatkowq zalete, pomaga bezpieczne przechowywac hasta dla réznych kont - moéwi Joanna Charlinska
z Biura Informacji Kredytowej.

Dobra jakos$¢ hasta i nie musisz go zmienia¢

Zaangazowanie w cyfrowe transakcje bankowe i zakupy w sieci to permanentne wystawianie sie na cyberataki.
Oszusci czyhajg na przejecie danych uwierzytelniajgcych, aby zyska¢ dostep do cennych informacji, ktére
mogy doprowadzi¢ ich do cudzych pieniedzy. Srodkiem do celu jest przejecie danych uwierzytelniajgcych.
To jest jak brakujgcy element uktadanki. tamigc hasto, otwierajg furtke do innych danych dotyczacych tozsamosci.
Pozyskane informacje, numery kart pfatniczych oraz elektroniczne dokumenty mogg zosta¢ wykorzystane
m.in. do wytudzenia kredytu lub pozyczki, zakupdéw na raty, podpisania uméw (np. na abonament telefoniczny)
lub do wyprowadzenia pieniedzy z konta bankowego.

Skala przestepstw z wykorzystaniem skradzionej tozsamosci rosnie. Raport InfoDok dowodzi, ze w samym
| kwartale tego roku codziennie udaremniano 25 préb wytudzen. W kwartale byto ich 2 888, cztery razy wiecej
niz rok temu. A wielu wytudzen nie udaje sie wykryc¢.

Dobre hasto to dopiero poczatek

Przecietny uzytkownik internetu codziennie mierzy sie z zarzadzaniem hastami do kilkunastu lub wiecej kont.
Chwila do chwili i w ciggu roku na te wtasnie czynnosé traci az 21 godzin, podajg specjalisci Yubico, firmy z branzy
technologii uwierzytelniajgcych. Ale czy to konieczne? Zdaniem specjalistéw z NASK nie ma powodu, aby caty czas
zmienia¢ hasta dostepu do poczty lub systemu firmowego. Wystarczy by hasto byto silne i ztozone. Im dtuzsze,
tym lepsze.

Dla zmeczonych zarzadzaniem niezliczong liczbg haset, nie mamy dobrych wiadomosci. Na zmierzch haset nie ma
co liczy¢. Eksperci zauwazajg wrecz, ze by zwiekszaé bezpieczenstwo danych potrzebne jest nie tylko hasto,
lecz rowniez dodatkowy element. Uwierzytelnianie sie jedynie za pomocg hasta - a wiec jednosktadnikowe -
nie jest wystarczajgce do zapewnienia cyberbezpieczenstwa.

Co ciekawe, w 2021 roku CISA (Agencja ds. Cyberbezpieczenstwa i Bezpieczenstwa Infrastruktury) dodata
uwierzytelnianie jednosktadnikowe do swojej listy ztych praktyk. Rekomenduje rozwigzania wielosktadnikowe
i uwierzytelnianie uzytkownikéw za pomocg dodatkowych elementdw.



Jak logowac sie jeszcze bezpieczniej

Uwierzytelnianie za pomocg hasta bierze pod uwage tylko jeden czynnik: co$, co uzytkownik wie.
Gdy wprowadzimy drugi czynnik, czyli co$, co uzytkownik posiada (np. urzadzenie mobilne), poziom
bezpieczenstwa rosnie.

O tym, co ustawimy jako tzw. drugi sktadnik uwierzytelniania na naszym urzadzeniu, decydujemy sami.
Najprosciej jesli podczas logowania wykorzystamy odcisk swojego palca. Wbudowany czytnik linii papilarnych
posiadajg nie tylko nasze smartfony, ale tez wiele komputeréw. To bardzo wygodna i szybka metoda
uwierzytelniania. W ostatnim czasie upowszechnita sie takie metoda FacelD, polegajgca na skanie naszej
twarzy przy odblokowaniu smartfona. Kolejng metoda podwdjnego logowania i réwnie popularng, sg kody SMS.
Jest ona do tego prosta i szybka zwazywszy, ze kazdy z nas ma praktycznie zawsze pod rekg swdj telefon.
Wartym rozwazenia rozwigzaniem sg klucze bezpieczenstwa (U2F). Wedtug specjalistow i praktykdw sg one
na ten moment najbezpieczniejszg metody uwierzytelniania z kategorii posiadania. Ten maty, podobny
do pendrive'a, klucz pomaga nawet chroni¢ przed najbardziej zaawansowanymi atakami. To profesjonalne
urzadzenie, ale z powodzeniem mozna je zakupic i stosowaé z domowym sprzetem.

Wspodtczesna technologia oferuje jeszcze trzeci istotny czynnik: to, kim jest uzytkownik (np. weryfikacja
behawioralna). To jedna z najwygodniejszych dla uzytkownika metod uwierzytelniania.

Mozna sie o tym przekona¢ juz dzis, jesli np. bank, z ktérego korzystamy wdrozyt system weryfikacji
behawioralnej. Jak to dziata? Technologia sprawdza czy osoba korzystajgca z aplikacji na telefonie, w trakcie
logowania na strone w komputerze jest tg, za ktorg sie podaje. Weryfikacja behawioralna jak wskazuje sama
nazwa sprawdza zachowanie logujgcego czyli sposdb korzystania z urzadzenia np. tempa pisania na klawiaturze,
ruchu myszg, sposobu postugiwania sie urzgdzeniem mobilnym. To przetom w rozwigzaniach uwierzytelniania
wielosktadnikowego.

Nowe technologie uwierzytelniajgce juz wchodzg do powszechnego uzytku. Warto zainteresowac sie i zaznajomié
z nowymi metodami zabezpieczen. O silnym hasle oczywiscie nie mozna zapomina¢, bo to znaczace utrudnienie
dostepu do cennych informacji o nas i naszych pieniedzy.
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