Seniorze, nie daj sie ztowi¢! Czym jest phishing i jak sie przed nim broni¢?

Podobnie jak wedkarze, oszusci zarzucajg na nas przynete, np. wiadomos¢ e-mail, w ktérej informujg
o wygranej, nieoptaconej fakturze lub innej sytuacji, ktéra ma naktoni¢ do klikniecia w przestany link lub
podjecia innych - najczesciej szkodliwych dla nas - dziatan.

Podstawowym oszustwem internetowym jest tzw. phishing - jest to angielskie sformutowanie, ktére oznacza
,fowienie haset’. Nie bez przyczyny oszustwo to jest tak nazwane, gdyz zeby zrozumie¢ jego mechanizm,
najprosciej poréwnac je do wedkowania. W prawdziwym zyciu wedkarze towig ryby w wodzie, natomiast oszusci
internetowi prébujg ztowi¢ twoje dane osobowe i poufne informacje w sieci. Robig to, wysytajac fatszywe e-maile,
SMS-y lub komunikaty internetowe, ktére wygladaja, jakby pochodzity od rzeczywistych firm lub instytucji, takich
jak banki, sklepy internetowe czy serwisy spotecznosciowe.

W fatszywych wiadomosciach, ktére do ztudzenia przypominajg te prawdziwe, oszusci namawiajg do klikniecia
w link, ktéry prowadzi do podrobionej strony logowania. Jesli podamy tam swoje prywatne dane, przestepcy beda
mogli je wykorzystaé. A dysponujgc naszymi danymi, mogg nawet ukras¢ pienigdze z naszego konta bankowego.
Czasami wiadomosci mogg zawieraé szkodliwe zatgczniki, za pomocg ktérych dochodzi do zainfekowania naszego
urzadzenia. Wykorzystujgc nasze emocje, np. lek, strach, rados$é¢ z wygranej, presje czasu (oferta jest aktualna
tylko dzis), namawiajg nas do podjecia dziatan, ktére w rzeczywistosci mogg miec powazne konsekwencje.

Najpopularniejsze tematy fatszywych wiadomosci to:

e niezaptacona faktura;

e problemy z kontem bankowym (np. informacje o zablokowanym koncie lub podejrzanych aktywnosciach
na koncie);

e wygrane w loterii, znizki i kupony do popularnych sklepdow;

e problemy z wyptaceniem dodatkowych swiadczen.

W jaki sposéb mozemy rozpoznac taka wiadomos¢?

e Doktadnie przeczytaj tres¢ wiadomosci i sprawdz, czy nie zawiera bteddw jezykowych i stylistycznych,
literowek. Nawet jesli wiadomos$¢é wydaje sie by¢ prawdziwa, zweryfikuj nadawce - nalezy sprawdzi¢ adres
e-mail, z ktérego pochodzi wiadomos¢. Jesli informacja pochodzi z banku, a w e-mailu od nadawcy po znaku
@ jest inna nazwa niz nazwa banku, to prawdopodobnie jest to oszustwo. Warto samodzielnie zadzwoni¢
do firmy lub instytucji, ktéra sie z nami rzekomo kontaktuje i wyjasni¢ sprawe telefonicznie lub w najblizszej
placéwce.

e Uwazaj na wiadomosci, ktére wykorzystujag Twoje emocje (np. stres, lek, presje czasu) i namawiajg
do podjecia natychmiastowych dziatan.



Jesli co$ wydaje sie podejrzane lub zbyt dobre, aby byto prawdziwe, zachowaj daleko idgcg ostroznosé
i nie dziataj na podstawie takich wiadomosci.

Jak sie chroni¢ przed fatszywymi wiadomosciami?

Nie otwieraj wiadomosci e-mail lub wiadomosci tekstowych od nieznanych nadawcow, osdb, ktérych
nie znasz.

Nie klikaj w przestane do Ciebie linki i nie otwieraj zatgcznikdw, jesli nie wiesz, co sie w nich znajduje.

Uwazaj na zadania poufnych informacji: oszusci czesto proszg o podanie hasta, numery kart kredytowych
czy dane bankowe. Nie podawaj takich informacji przez e-mail lub wiadomosci tekstowe.

Jesli korzystasz z poczty elektronicznej, medidw spotecznosciowych i bankowosci elektronicznej - wiacz
weryfikacje dwuetapowg na swoich kontach online. Zréb to wszedzie, gdzie jest taka mozliwosé.
To dodatkowa warstwa bezpieczenstwa, ktéra utrudnia dostep oszustom.

Stosuj silne, dtugie i bezpieczne hasta. Pamietaj, aby Twoja hasta nie zawieraty informacji o Tobie ani Twoich
bliskich. Do kazdej ustugi internetowej stosuj inne hasto.

Zachowaj ostroznos¢ w mediach spotecznosciowych. Badz rozwazna(-ny) podczas przyjmowania zaproszen
od nieznanych osdéb na platformach spotecznosciowych. Unikaj udostepniania poufnych informacji publicznie
na swoim profilu.

Regularnie aktualizuj system operacyjny, przegladarki internetowe i oprogramowanie antywirusowe, aby by¢
chronionym przed lukami bezpieczenstwa.

Nie lekcewaz komunikatéw i alertéw bezpieczenstwa, jakie wyswietlajg sie podczas korzystania z sieci.

Naucz sie rozpoznawac znaki ostrzegawcze wiadomosci phishingowych i podziel sie t3 wiedzg z rodzing
i przyjaciotmi.

Jesli otrzymasz podejrzang wiadomos$é, zgto$ jg do zespotu CERT Polska. Popros zaufang osobe, aby pomogta
Ci wypetnic¢ formularz i przesta¢ zgtoszenie. Podejrzane wiadomosci SMS mozesz przekazywac bezposrednio
na numer 799-448-084.

CERT Polska - zespot ekspertéw powotany do reagowania na zdarzenia i incydenty naruszajgce bezpieczenstwo
w internecie oraz oszustwa komputerowe.

Podcast ,,3 grosze o ekonomii”

W audycji zostaty poruszone takie zagadnienia jak phishing, spoofing i rady, jak nie daé sie przestepcom oszukac
i jak sie chronic¢ przed takimi oszustwami w sieci.

Link do audycji: 3 grosze o ekonomii - Nie daj sie na metody cyberprzestepcow! (google.com)

Materiat przygotowany w ramach kampanii pt. #Halo! Tu cyberbezpieczny Senior! przygotowanej przez NASK, Centralne Biuro Zwalczania Cyberprzestepczosci
w Policji oraz Warszawski Instytut Bankowosci.

Program sektorowy ,,Bankowcy dla Edukacji” to jeden z najwiekszych programéw edukacji finansowej w Europie. Jest on realizowany od 2016 r. z inicjatywy

Zwigzku Bankow Polskich przez Warszawski Instytut Bankowosci. Jego celem jest edukowanie ucznidw, studentow i seniorow w zakresie podstaw

praktycznej wiedzy dotyczacej ekonomii, finanséw, bankowosci, przedsiebiorczosci, cyberbezpieczenstwa i obrotu bezgotéwkowego.
Zapraszamy na strone www.bde.wib.org.pl


https://podcasts.google.com/feed/aHR0cHM6Ly9waW5lY2FzdC5jb20vZmVlZC8zLWdyb3N6ZS1vLWVrb25vbWlp/episode/aHR0cHM6Ly9waW5lY2FzdC5jb20vZ3VpZC9lYjdmZThmMC1iMWRjLTQwNGUtYWQ4Mi00YTk0NjRiZTA2MmQ?sa=X&ved=0CAcQkfYCahcKEwjYt_zbq52CAxUAAAAAHQAAAAAQBg
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